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Preambulo

La generalizacion del uso de los medios electronicos, informaticos y telemdaticos supone unos
beneficios evidentes para los ciudadanos, aunque también incrementa el riesgo de vulnerabilidad de
los datos almacenados que debe minimizarse con la adopcion de medidas de seguridad que generen
confianza en las personas afectadas y en los propios usuarios de las aplicaciones.

A tal efecto, el articulo 18.4 de la Constitucién Espafiola y el Tribunal Constitucional en su sentencia
292/2000 establecen el derecho fundamental auténomo a la protecciéon de datos personales. Este
derecho excede el ambito propio del derecho fundamental a la intimidad y se traduce en un derecho
de control sobre los datos relativos a la propia persona. La llamada libertad informdtica es asi el
derecho a controlar el uso de los mismos datos insertos en un programa informatico y comprende,
entre otros aspectos, la oposicién del ciudadano a que determinados datos personales sean utilizados
para fines distintos de aquel legitimo que justificd su obtencidn.

Como desarrollo del mandato constitucional, la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (LOPD), preveia en su articulo 9, la obligacién del responsable
del fichero de adoptar las medidas de indole técnica y organizativas que garantizasen la seguridad de
los datos de caracter personal y evitasen su alteracién, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estuviesen expuestos, ya provinieran de la accién humana o del medio fisico o natural.

De forma voluntaria, el articulo 32 de la Ley Orgéanica 15/1999 de Proteccién de Datos de Caracter
Personal permitia adoptar cddigos de conducta que establecieran las condiciones de organizacion,
régimen de funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas
0 equipos, obligaciones de los implicados en el tratamiento y uso de la informacién personal, asi como
las garantias, en su @mbito, para el ejercicio de los derechos de las personas con pleno respeto a los
principios y disposiciones de la Ley y sus normas de desarrollo.

Este mecanismo de autorregulacién fue considerado por la Universidad de Castilla-La Mancha como el
mejor instrumento para conseguir un triple objetivo: primero, cumplir de la forma mas sencillay segura
con la legislacion correspondiente a través de un documento Unico que reuniera todos los elementos
esenciales; segundo, aumentar la proteccion de los datos personales almacenados en ficheros
automatizados incrementando las medidas de seguridad legalmente exigidas; y tercero, servir como
material educativo para la comunidad universitaria, con especial interés en los alumnos,
contribuyendo al conocimiento correcto de este derecho fundamental a la proteccién de datos
personales y fuera utilizado en otros ambitos y en su posterior vida profesional.

Con la entrada en vigor del Real Decreto 1207/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal, fue necesario realizar la primera adaptacién de nuestro cédigo de conducta en el
tratamiento de datos personales. Esta adaptacion tuvo también como objeto facilitar su compresion y
su cumplimiento; asi, se unificaron principios de proteccion y medidas de seguridad. En aquel
momento fue destacable, por ejemplo, la obligacion de incluir una nota informativa sobre la finalidad
de los datos personales recogidos en cualquier formulario, aunque no fuesen a ser objeto de
tratamiento, o la aplicaciéon de las medidas de seguridad de nivel medio a todos los ficheros o
tratamientos de nivel basico, aunque no fuera exigible por la clase de datos almacenados. Esta decisidn
condujo a que a la mayoria de los ficheros se les aplicasen las medidas de seguridad de nivel medio y
alto, ofreciendo una mayor seguridad, aunque el citado Reglamento no lo exigiera para este tipo de
ficheros.

El caracter dindmico de la vida universitaria aconsejaba entonces disponer de mecanismos de revisién
gue permitieran la actualizacién constante de estas medidas de seguridad. A tal efecto, la aplicacién
del cddigo de conducta y la legislacidn vigente a los ficheros con datos de caracter personal en la
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Universidad de Castilla-La Mancha estaba sometido, ademds de a la Agencia Espafiola de Proteccion
de Datos, a un doble control afiadido: internamente, a través de una comision de la Universidad y, de
forma externa, mediante auditorias.

El establecimiento en las leyes que regulan la Administracién electrénica del Esquema Nacional de
Seguridad y teniendo la Universidad de Castilla-La Mancha a la seguridad de la informacién como una
parte integral de cada etapa del ciclo de vida del sistema, desde su concepcidon hasta su retirada de
servicio, se debia estar preparado para prevenir, detectar, reaccionar y recuperarse de incidentes, tal
y como se indica en el articulo 7 del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad. Asi, la Universidad se ha dotado de una Politica de Seguridad de la
Informacion, que establece un marco organizativo y operacional que garantiza la seguridad de los
sistemas, los datos y los servicios prestados a través de medios electrénicos, y una Normativa de
Seqguridad sobre la utilizacion de los sistemas de informacion y recursos informdticos de la Universidad
de Castilla-La Mancha, en la que se regula cémo los usuarios deben utilizar los sistemas de informacion
y recursos informaticos para que se preserven en todo momento las diferentes dimensiones de la
seguridad sobre las informacion tratada y los servicios prestados.

Recientemente, la entrada en vigor del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE y de la Ley Organica 3/2018, de 5 diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales, han obligado a revisar y actualizar la segunda versidén de este cddigo de
conducta de proteccién de datos personales.

En esta nueva adaptacion del cédigo mantiene el triple objetivo de la primera version y pretende ser
una normativa interna de obligado cumplimiento para los miembros de la comunidad universitaria,
mantener un alto nivel de proteccidn de los datos personales tratados y erigirse como un instrumento
didactico en la protecciéon de los datos personales y los derechos de los interesados. Asimismo, este
cddigo de conducta también pretende ser una guia practica para todos aquellos que en la Universidad
traten datos personales; para ello se ofrecen distintos modelos de clausulas informativas para la
recogida de datos personales, un modelo de contrato de encargado del tratamiento, un protocolo para
el acceso a los datos de fallecidos, un procedimiento para la publicacién del DNI o documento
equivalente y un decalogo de buenas practicas en el tratamiento de datos personales.



Titulo I
Disposiciones Generales

Articulo 1. Objeto.
Este cdodigo de conducta tiene por objeto garantizar y proteger, en lo que concierne al tratamiento
de los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente su honor e intimidad personal y familiar.

Articulo 2. Ambito de aplicacién.
1. El presente cddigo de conducta serd de aplicacién a los datos de caracter personal que sean
tratados por la Universidad de Castilla-La Mancha y a toda modalidad de uso posterior de estos
datos.

2. La relacion actualizada de los tratamientos de datos de caracter personal sometidos a este
cdodigo de conducta se puede consultar en la direccion de Internet www.uclm.es/psi.

Articulo 3. Tratamiento de datos de personas fallecidas.
1. Este cddigo de conducta no serd de aplicacion al tratamiento de los datos relativos a personas
fallecidas. No obstante, se podra solicitar el acceso, rectificacion y supresién de estos datos por las
personasy en los términos indicados en el articulo 3 de Ley Organica 3/2018 de Proteccién de Datos
Personales y garantia de los derechos digitales.

Las solicitudes de acceso, rectificacion y supresion de datos relativos a personas fallecidas tratados
por la Universidad de Castilla-La Mancha serdn resueltas por la Secretaria General u 6rgano
unipersonal que tenga las competencias sobre la seguridad de la informacion, previo informe del
delegado de proteccién de datos y la asesoria juridica.

2. En el supuesto de fallecimiento de empleados de la Universidad, cuando sea necesario acceder
a datos relativos a la actividad laboral almacenados juntamente con datos de la esfera personal del
empleado en medios digitales propiedad de la Universidad de Castilla-La Mancha, se actuara segun
el protocolo definido en el anexo XIX.

Asimismo, se seguird este protocolo cuando las personas vinculadas al empleado fallecido por
razones familiares o de hecho asi como sus herederos soliciten acceder a los datos de la esfera
personal del empleado y estos datos estén almacenados junto con los relativos a su actividad
laboral.

Articulo 4. COmputo de plazos.
En los supuestos en que este cédigo de conducta sefiale un plazo por dias se computardn
Unicamente los habiles, descontandose los sdbados, domingos y los declarados festivos. Cuando el
plazo sea por meses, se computaran de fecha a fecha; si el ultimo dia del plazo fuera inhabil, se
entendera prorrogado al primer dia habil siguiente.

Articulo 5. Definiciones.
A los efectos previstos en este cddigo de conducta, los conceptos y términos se han de entender en
el sentido en que han sido definidos en el anexo | Glosario de términos.


http://www.uclm.es/psi

Codigo de conducta de proteccion de datos personales en la Universidad de Castilla-La Mancha (edicion 2019)

Titulo II
Principios de proteccion

Articulo 6. Finalidad de los datos.

1. Los datos de caracter personal serdn tratados de forma licita, leal y transparente al interesado.
Dichos datos solo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y limitados a los fines para los que se hayan obtenido, que
deberan ser, en todo caso, determinados, explicitos y legitimos.

2. Los datos de cardacter personal objeto de tratamiento no podrdn usarse para fines incompatibles
con aquellos para los que los datos hubieran sido recogidos. No se considerara incompatible el
tratamiento posterior de estos con fines de archivo en interés publico, fines de investigacion
cientifica e histdrica o fines estadisticos.

Articulo 7. Calidad y exactitud de los datos.

1. Los datos de caracter personal seran exactos, pertinentes y estaradn actualizados para la finalidad
de cada tratamiento. Si los datos fueran recogidos directamente del afectado, se consideraran
exactos los facilitados por este. No obstante, se adoptaran medidas razonables para asegurar su
exactitud y su puesta al dia de forma que respondan con veracidad a la situacién actual del afectado.

2. Si los datos de caracter personal resultaran ser inexactos, en todo o en parte, o incompletos,
serdn suprimidos y sustituidos de oficio por los correspondientes datos rectificados o completados
en el plazo de diez dias desde que se tuviese conocimiento de la inexactitud, salvo que la legislacion
vigente establezca un procedimiento o un plazo especifico para ello.

3. Cuando los datos hubieran sido comunicados previamente a un tercero, la Universidad de
Castilla-La Mancha notificara al cesionario, en el plazo de diez dias, la rectificacién o supresion
efectuada, siempre que el cesionario sea conocido.

En el plazo de diez dias desde la recepcién de la notificacidn, el cesionario que mantuviera el
tratamiento de los datos debera proceder a la rectificacion y supresién notificada.

Esta actualizacion de los datos de cardcter personal no requerird comunicacidon alguna al
interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por la que se deroga la Directiva 95/46/CE y en la Ley Organica 3/2018 de Proteccién
de Datos Personales y garantia de los derechos digitales.

Articulo 8. Verificacidn de datos en solicitudes formuladas a las Administraciones publicas.
Cuando se formulen solicitudes por medios electrénicos en las que el interesado declare datos
personales que obren en poder de las Administraciones publicas, la Universidad de Castilla-La
Mancha podra efectuar en el ejercicio de sus competencias las verificaciones necesarias para
comprobar la autenticidad de los datos.

Articulo 9. Plazo de conservacion de los datos.

1. Los datos de caracter personal serdn suprimidos cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podran conservarse durante el tiempo en que pueda exigirse algun tipo de
responsabilidad derivada de una relacién u obligacion juridica o de la ejecucién de un contrato o de
la aplicacidon de medidas precontractuales solicitadas por el interesado.



Una vez cumplido el periodo al que se refieren los parrafos anteriores, los datos solo podran ser
conservados con fines de archivo en interés publico, de investigacion cientifica o histdrica o fines
estadisticos. Salvo el supuesto de archivo en interés publico, los datos seran previamente
seudonimizados y se aplicaran las medidas técnicas y organizativas apropiadas para su proteccion;
si se tratase de categorias especiales de datos personales, serdn anonimizados antes de ser tratados
con estos fines.

2. En todo caso, los datos de cardcter personal serdn tratados de forma que permitan el ejercicio
del derecho de acceso, en tanto no proceda su supresion.

Articulo 10. Deber de confidencialidad.
1. Toda persona que intervenga en cualquier fase del tratamiento de los datos de caracter personal
estd obligado a guardar la confidencialidad de estos. Esta obligacion serd complementaria de los
deberes del secreto profesional y subsistiran aun después de finalizar su relacién con la Universidad
de Castilla-La Mancha.

2. Elincumplimiento del deber de confidencialidad serd sancionado de conformidad con lo previsto
en la legislacion vigente.

Articulo 11. Proteccion de los datos personales.
1. La Universidad establecera medidas técnicas y organizativas apropiadas para la proteccién de
los datos personales que trate. Dichas medidas serdn adoptadas tras el andlisis y gestidon de los
riesgos sobre la autenticidad, confidencialidad, disponibilidad, integridad y trazabilidad que puedan
afectar a los datos y al tratamiento de estos.

En todo caso, se aplicaran las medidas de seguridad incluidas en el Esquema Nacional de Seguridad
(ENS) para evitar la pérdida, alteracién, acceso no autorizado o cualquier otro riesgo que pueda
afectar a la privacidad de los datos personales.

2. Las medidas a que hace referencia el apartado anterior constaran en un documento en el que
se indicardn estas y el grado de madurez en que estan implementadas.

3. Antes de iniciar un nuevo tratamiento de datos personales, de su recogida, almacenamiento,
comunicacion o cualquier otra forma de tratar los datos, serd necesario realizar un analisis sobre
los riesgos a los que el tratamiento o los datos puedan verse sometidos, tales como el acceso no
autorizado y su pérdida, destruccion o dafio accidental. En los casos en los que el tratamiento utilice
nuevas tecnologias y por su naturaleza, alcance, contexto o fines suponga un alto riesgo para los
derechosy libertades de las personas fisicas, se realizara una evaluacién sobre el impacto que dicho
tratamiento tendria sobre la proteccidn de los datos personales.

Articulo 12. Legitimidad del tratamiento.
1. La Universidad tratara los datos personales de manera legitima y no serd necesario solicitar el
consentimiento del interesado en los supuestos establecidos en el apartado 1 del articulo 6 del
Reglamento (UE) 2016/679 y, en concreto, cuando el tratamiento sea necesario para:

a) La ejecucion de un contrato en el que el interesado es parte o para la aplicacién a peticion
de este de medidas precontractuales.

b) El cumplimiento de obligaciones legales previstas en una norma de Derecho de la Unidn
Europea o una norma con rango de ley.

c) La realizacidn de la misidn en interés publico establecida en el articulo 1 de la Ley Organica
6/2001, de 21 de diciembre, de Universidades de prestacion del servicio publico de la educacién
superior, que se hara mediante la docencia y el estudio, la investigacion, la transferencia del
conocimiento a la sociedad, la difusion de la cultura y la extension universitaria.
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2. Asimismo, la Universidad podra tratar datos personales con otros fines para los que se requerira
gue el interesado preste su consentimiento informado mediante una declaracion verbal o por
escrito, inclusive por medios electrénicos, o una clara accién afirmativa. Este consentimiento se
deberd conservar durante el tiempo que dure el tratamiento.

3. Cuando sea necesario solicitar el consentimiento, se hara en un lenguaje claro y sencillo y
distinguiendo dicha solicitud del resto de asuntos de los que se esté informando al interesado. Este
debera dar el consentimiento para cada una de las finalidades para las que sus datos personales
vayan a ser tratados.

4. Elconsentimiento podra ser retirado por el interesado en cualquier momento, y serd tan sencillo
retirar el consentimiento como darlo. La retirada de dicho consentimiento no afectara a la licitud
del tratamiento basada en el consentimiento previo a la retirada. La retirada del consentimiento no
tendra efectos retroactivos.

5. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de
los datos personales, y siempre que una norma de Derecho Europeo o una ley no disponga lo
contrario, este podrd oponerse a su tratamiento cuando existan motivos fundados y legitimos
relativos a una concreta situacion personal. En tal supuesto, la Universidad excluird del tratamiento
los datos relativos al afectado.

Articulo 13. Tratamiento de categorias especiales de datos personales.

1. Los datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filoséficas, la afiliacién sindical, los relativos a la salud, a la vida sexual o la
orientacién sexual, los datos genéticos y los datos biométricos dirigidos a identificar de manera
univoca a una persona fisica son categorias especiales de datos.

2. La Universidad de Castilla-La Mancha tratard categorias especiales de datos personales en los
siguientes supuestos:

a) Los datos de caracter personal que revelen la ideologia, afiliacion sindical, religion,
orientacidn sexual, creencias u origen racial o étnico solo podran ser objeto de tratamiento para
cumplir con las misiones encomendadas a la Universidad y siempre que se obtenga el
consentimiento explicito del afectado y que una norma de Derecho Europeo o una ley no lo
impida. No obstante, si el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos, no sera necesario obtener su consentimiento.

b) La Universidad podra tratar datos biométricos dirigidos a identificar de manera univoca a una
persona fisica con fines relacionados con el control de acceso a sistemas de informacion y para
sistemas de control de acceso del personal a los edificios y recintos de la Universidad, para lo
que serd necesario obtener el consentimiento explicito del afectado.

c) Respecto a los datos personales relativos a la salud, estos solo podran ser recabados y
tratados cuando, por razones de interés general, asi lo disponga una norma de Derecho Europeo
o una ley. En concreto, la Universidad tratard datos relativos a la salud de sus empleados y
estudiantes en el ambito de la seguridad y salud laboral, la prevencion de los riesgos laborales,
la Accidn Social y el apoyo a los estudiantes con necesidades especiales.

d) Cuando el tratamiento de estas categorias especiales de datos sea necesario con fines de
investigacion cientifica o histérica o con fines estadisticos, estos solo se podran tratar sin
necesidad de obtener el consentimiento del afectado cuando previamente hayan sido
anonimizados.



Titulo III
Transparencia e informacion en el tratamiento de
datos personales

Articulo 14. Transparencia en el tratamiento de datos personales.
1. La Universidad facilitara al interesado o afectado, a través de Internet en su sitio web y de forma
concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, informacién
sobre sus datos identificativos y de contacto y los de su delegado de proteccién de datos, sobre la
forma y los medios para solicitar el ejercicio de los derechos que los interesados tienen en esta
materia y sobre las actividades de tratamiento que se realizan, que estaran disponibles para su
consulta en el Registro de Actividades de Tratamiento de la Universidad.

En relacion a estas actividades de tratamiento, se informara de la finalidad de los tratamientos, las
bases juridicas que los permiten, la procedencia de los datos, las categorias de interesados de las
que se tratan datos, los tipos de datos personales tratados, si se realizardn comunicaciones o
transferencias internacionales de datos, el plazo de conservacidn de los datos y una indicacién de
las medidas técnicas y organizativas que se aplicaran para garantizar su seguridad.

2. Del mismo modo, la Universidad informara de la existencia de este cédigo de conducta cuando
recoja datos personales, indicando su ubicacion en Internet en el sitio web de la Universidad.

Articulo 15. Deber de informar en la recogida de datos obtenidos del interesado o afectado.

1. Alos interesados que se les soliciten datos personales se les facilitard, de manera clara, concisa
y utilizando un lenguaje facilmente entendible, la siguiente informacion:

a) Laidentidad y datos de contacto de la Universidad.

b) Los datos de contacto del delegado de proteccion de datos.
c) Lafinalidad del tratamiento.

d) La legitimidad que tiene la Universidad para tratar los datos.

e) Si facilitar sus datos personales tiene caracter obligatorio o no y de las consecuencias de no
hacerlo, si asi fuera.

f) El plazo de conservacion de los datos.
g) Sisus datos se comunicardn a un tercero o se transferiran internacionalmente.

h) La posibilidad de ejercitar sus derechos de acceso, rectificacidon, supresién y limitacion al
tratamiento, asi como a la portabilidad de sus datos personales, a la oposicidn a su tratamiento
Yy, en su caso, a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado
de sus datos.

i) La posibilidad de presentar una reclamacién ante la Agencia Espafiola de Proteccion de Datos
o la autoridad de control autondmica, si esta hubiera sido creada.

2. Esta informacién podra ser facilitada en un primer nivel de manera resumida y dirigir al
interesado o afectado al sitio web de la Universidad donde, en un segundo nivel, se le informara de
la politica de privacidad en el tratamiento de sus datos personales y de la informaciéon completa
sobre el tratamiento indicada en el apartado anterior.

El primer nivel de informacidn debera incluir la identidad y los datos de contacto de la Universidad,
los del delegado de proteccidn de datos, la legitimidad del tratamiento, si los datos se comunicaran
o transferiran a un tercero y la posibilidad de ejercitar los derechos que el interesado o afectado
tiene en esta materia.
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3. Enlarecogida de datos personales, esta informacién se debera facilitar incluso cuando estos no
vayan a formar parte de un fichero de la Universidad de Castilla-La Mancha.

4. En el anexo Il se incluyen modelos de cldusulas informativas para cumplir con el deber de
informar al interesado o afectado de la recogida de sus datos personales. En los anexos Il y IV se
incluyen modelos de cldusulas informativas especificas para la recogida de datos de los estudiantes
y de los trabajadores en su ingreso en la Universidad, respectivamente.

Articulo 16. Deber de informar en la recogida de datos no obtenidos del interesado o afectado.
1. Cuando los datos personales no hayan sido recabados del interesado, salvo que este ya hubiera
sido informado con anterioridad, se le deber3 facilitar en el plazo maximo de un mes la informacién
sobre el tratamiento de sus datos en los términos de los apartados primero y segundo del articulo
anterior. El primer nivel de informacion incluird también las categorias de datos objeto de
tratamiento y las fuentes de las que proceden los datos.

2. En el anexo VI se incluye la clausula informativa de la carta a los estudiantes de ensefanza
secundaria cuyos datos han sido cedidos por la Consejeria con competencias en materia de
Educacion de la Junta de Comunidades de Castilla-La Mancha, donde se les comunica las
credenciales de usuario para la gestidon administrativa de su acceso a la Universidad.

3. Enlaorganizacidn de cursos por entidades o fundaciones con entidad juridica propia vinculadas
por la Universidad de Castilla-La Mancha que tengan un reconocimiento como titulo propio de la
Universidad o su convalidacién como créditos de libre eleccion, se informard en la recogida de datos
por parte de estas organizaciones de esta cesion de datos para esa finalidad.

Titulo IV
Ejercicio de los derechos por los interesados

Articulo 17. Derecho de acceso.
1. El afectado tendra derecho a solicitar y obtener gratuitamente copia de sus datos personales
sometidos a tratamiento, asi como a la siguiente informacion:

a) Los fines del tratamiento y las categorias de datos personales que se traten.

b) Los destinatarios o categorias de destinarios a los que se han comunicado los datos
personales, o seran comunicados, incluyendo, en su caso, destinatarios en terceros paises u
organizaciones internacionales.

c) Las garantias adecuadas relativas a la transferencia de los datos a un tercer pais o a una
organizacion internacional, en su caso.

d) El plazo previsto de conservacidon o, de no ser posible, los criterios para determinar este
plazo.

e) Si existen decisiones automatizadas, incluyendo la elaboracién de perfiles, la descripcion
clara de la légica aplicada, asi como la importancia y consecuencias previstas de dicho
tratamiento.

f) Si los datos personales no se han obtenido directamente del afectado, la informacidn
disponible sobre su origen.

g) La existencia del derecho a solicitar la rectificacion, supresion o limitacién del tratamiento de
los datos personales, o la oposicion a dicho tratamiento.

h) El derecho a presentar una reclamacion ante la Agencia Espafiola de Proteccién de Datos o
la autoridad de control autonémica, si esta hubiera sido creada.
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2. Lainformacién podra obtenerse mediante escrito, copia electrdnica o en papel, certificada o no,
correo electrénico o sistema de notificaciones electrdnicas, o cualquier otro sistema de acceso
remoto, permanente y seguro que sea adecuado a la naturaleza del tratamiento, en forma legible
e inteligible, y que garantice el acceso a los datos de forma permanente. En este Ultimo supuesto
se podra utilizar como método de acceso a los datos su consulta a través del sitio web de la
Universidad o sede electrdnica.

3. La Universidad de Castilla-La Mancha resolverd sobre la solicitud de acceso en el plazo maximo
de un mes a contar desde la recepcion de la solicitud.

En el caso de que la Universidad no disponga de datos de caracter personal del afectado se lo
comunicara igualmente en el mismo plazo.

4. El derecho de acceso a que se refiere este articulo solo podra ser ejercitado a intervalos no
inferiores a seis meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso
podra ejercitarlo antes.

5. El derecho de acceso se ejercitara segun el procedimiento descrito en el articulo 24.

Articulo 18. Derecho de rectificacion.

1. La Universidad de Castilla-La Mancha hara efectivo el derecho de rectificacion del interesado en
el plazo de un mes.

En el caso de que la Universidad no disponga de datos personales del afectado se lo comunicara
igualmente en el mismo plazo.

2. Seran rectificados los datos personales del interesado que sean inexactos o, teniendo en cuenta
la finalidad del tratamiento, completados los que resulten incompletos. El afectado deberd indicar
en su solicitud a qué datos se refiere y la correccién que haya de realizarse. Deberd acompafiar,
cuando sea preciso, la documentacion justificativa de la inexactitud o caracter incompleto de los
datos objeto de tratamiento.

3. La rectificacion dard lugar al bloqueo de los datos a modificar, conservdndose Unicamente a
disposicion de los Jueces y Tribunales, del Ministerio Fiscal y de las Administraciones publicas
competentes, en particular de las autoridades de proteccién de datos, para la atencién de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de estas.
Cumplido el citado plazo deberd procederse a la destruccién de los datos no modificados objeto de
la modificacion.

4. Podra denegarse el derecho de rectificacién en los supuestos en que asi lo prevea una norma de
Derecho Europeo o una ley, lo que sera comunicado al afectado en el plazo de un mes y este podra,
en su caso, presentar una reclamacion ante la Agencia Espafiola de Proteccién de Datos o la
autoridad de control autondmica, si esta hubiera sido creada.

5. Silos datos rectificados hubieran sido comunicados previamente, la Universidad debera notificar
la rectificacion efectuada a quien se hayan comunicado, en el caso de que se mantenga el
tratamiento por este uUltimo, que deberd también proceder a su rectificacion.

6. El derecho de rectificacion se ejercitara segun el procedimiento descrito en el articulo 24.

Articulo 19. Derecho de supresion.
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1. La Universidad de Castilla-La Mancha hard efectivo el derecho de supresién del interesado en el
plazo de un mes.

En el caso de que la Universidad no disponga de datos personales del afectado se lo comunicara
igualmente en el mismo plazo.
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2. Serdn suprimidos los datos personales cuando concurran las circunstancias establecidas en el
articulo 17.1 del Reglamento (UE) 2016/679 y, en particular, cuando tales datos resulten
inadecuados o excesivos, 0 ya no sean necesarios.

3. La supresion dara lugar al bloqueo de los datos, conservandose Unicamente a disposicion de los
Jueces y Tribunales, del Ministerio Fiscal y de las Administraciones publicas competentes, en
particular de las autoridades de proteccion de datos, para la atencién de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de estas. Cumplido el
citado plazo debera procederse a la destruccidn de los datos.

4. Podra denegarse el derecho de supresion en los siguientes supuestos:

a) Cuando los datos sean necesarios para cumplir con una obligacién legal impuesta por una
norma de Derecho Europeo o una ley.

b) Cuando los datos sean necesarios para cumplir con la mision de prestar el servicio publico de
la educacidn superior.

c) Cuando los datos sean necesarios con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, de conformidad con el articulo 89,
apartado 1, del Reglamento (UE) 2016/679, siempre que la consecucién de los objetivos
perseguidos con estos fines se pudiera imposibilitar u obstaculizar gravemente.

d) Cuando los datos sean necesarios para la formulacién, el ejercicio o la defensa de
reclamaciones.

5. En los supuestos en los que no proceda la supresion total o parcialmente solicitada, se
comunicard esto al afectado en el plazo de un mes y este podra, en su caso, presentar una
reclamacién ante la Agencia Espafiola de Proteccién de Datos o la autoridad de control autondmica,
si esta hubiera sido creada.

6. Si los datos hubieran sido comunicados previamente, la Universidad debera notificar la
supresién efectuada a quien se hayan comunicado, en el caso de que se mantenga el tratamiento
por este Ultimo, que debera también proceder a su supresion.

7. El derecho de supresidn se ejercitard segun el procedimiento descrito en el articulo 24.

Articulo 20. Derecho a la limitacion del tratamiento.

1. En el plazo de un mes, la Universidad de Castilla-La Mancha harad efectivo el derecho del
interesado a la limitacion del tratamiento cuando:

a) El tratamiento de sus datos personales sea ilicito y el afectado se oponga a la supresion de
sus datos personales

b) Los datos personales ya no sean necesarios para los fines del tratamiento, pero el afectado
los necesite para la formulacidn, el ejercicio o defensa de sus reclamaciones

En el caso de que la Universidad no disponga de datos personales del afectado se lo comunicara
igualmente en el mismo plazo

2. La Universidad procedera de oficio a la limitacién del tratamiento de los datos personales
cuando el interesado haya impugnado la exactitud de los datos, durante el tiempo necesario para
su verificacion, y cuando se haya opuesto a su tratamiento en virtud del articulo 21.1 del
Reglamento (UE) 2016/679, durante el tiempo necesario para verificar si sus intereses legitimos
prevalecen sobre los de la Universidad.

3. Si los datos hubieran sido comunicados previamente, la Universidad deberd notificar esta
limitacion del tratamiento a quien se hayan comunicado, en el caso de que se mantenga el
tratamiento por este Ultimo, que debera también proceder a limitarlo.
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4. Antes de proceder alevantar la limitacién del tratamiento, la Universidad debera comunicar este
hecho al afectado.

5. El derecho de limitacién del tratamiento se ejercitard segun el procedimiento descrito en el
articulo 24.

Articulo 21. Derecho a la portabilidad.

1. En el plazo de un mes, la Universidad de Castilla-La Mancha hara efectivo el derecho del
interesado a la portabilidad de sus datos personales en un formato estructurado, de uso comun vy
lectura electrdnica. Dichos datos podran ser transmitidos directamente a otro responsable cuando
sea técnicamente posible.

2. No obstante, para el ejercicio de este derecho serd necesario que el tratamiento de los datos
personales esté basado en el consentimiento o en la ejecucién de un contrato en el que es parte el
interesado y que dicho tratamiento se efectie por medios automatizados.

3. La Universidad no dara cumplimiento a la solicitud de este derecho cuando los datos personales
sean tratados para cumplir con la misidn de prestar el servicio publico de la educacidn superior, lo
que serd comunicado al afectado en el plazo de un mes.

4. El derecho a la portabilidad se ejercitara seguin el procedimiento descrito en el articulo 24.

Articulo 22. Derecho de oposicion.
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1. El afectado tendrd derecho a que no se lleve a cabo el tratamiento de sus datos personales o se
cese en el mismo en los siguientes supuestos:

a) Cuando el tratamiento se base en una misién de interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento, debiendo limitarse este hasta que se dé
respuesta al ejercicio de este derecho.

b) Cuando el tratamiento se base en la satisfaccidn de intereses legitimos perseguidos por el
responsable del tratamiento o un tercero, debiendo limitarse este hasta que se obtenga
respuesta del ejercicio de este derecho.

c) Cuando el tratamiento se esté realizando con fines de investigacion cientifica o histdrica o
fines estadisticos.

d) Cuando el tratamiento se esté realizando con fines de mercadotecnia directa, incluyendo la
elaboracion de perfiles de los interesados.

2. El derecho de oposicidn se ejercerd segun el procedimiento descrito en el articulo 24 de este
cadigo de conducta.

Cuando la oposicidn se realice con base en las letras a) y b) del apartado anterior, en la solicitud
deberdn hacerse constar los motivos fundados y legitimos, relativos a una concreta situacién
personal del afectado, que justifiquen el ejercicio de este derecho. En estos supuestos el
tratamiento de los datos debera limitarse hasta que se dé respuesta al ejercicio de este derecho.

Cuando la oposicion se realice con base en la letra c) del apartado anterior, en la solicitud deberan
hacerse constar los motivos fundados y legitimos, relativos a una concreta situacién personal del
afectado, que justifiquen el ejercicio de este derecho. No obstante, la oposicién solo procedera si
los datos personales tratados no son necesarios para dar cumplimiento a una mision realizada por
razones de interés publico.

3. La Universidad de Castilla-La Mancha resolvera sobre la solicitud de oposicion en el plazo de un
mes a contar desde la recepcién de la solicitud.
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En el caso de que la Universidad no disponga de datos personales del afectado se lo comunicard
igualmente en el mismo plazo.

4. Se excluirdn del tratamiento los datos relativos al afectado que ejercite su derecho de oposicion
o se denegara motivadamente la solicitud del interesado en el plazo previsto en el apartado 3 de
este articulo.

Articulo 23. Decisiones individuales automatizadas, incluida la elaboracién de perfiles.
El interesado tendrd derecho a oponerse al tratamiento cuando este tenga por finalidad la adopcién
de una decisioén referida al afectado y basada Unicamente en un tratamiento automatizado de sus
datos personales, incluida la elaboracion de perfiles, en los términos previstos en el articulo 22 del
Reglamento (UE) 2016/679. El afectado podra ejercitar este derecho segun el procedimiento
descrito en el articulo siguiente.

Articulo 24. Procedimiento para el ejercicio de estos derechos por los interesados.
1. Los derechos de acceso, rectificacidn, supresion, limitacion del tratamiento, portabilidad de los
datos, oposicién a su tratamiento y a no ser objeto de decisiones individuales automatizadas,
incluida la elaboracidon de perfiles, se ejerceran ante la Universidad de Castilla-La Mancha.
Asimismo, en cualquier momento los interesados podrdn presentar una reclamacién ante la
Agencia Espafiola de Proteccién de Datos o la autoridad de control autonémica, si esta hubiera sido
creada.

No obstante, y de forma complementaria a lo indicado en este articulo, la Universidad podra
articular tantos procedimientos especificos como se consideren necesarios para agilizar su ejercicio.

2. Con objeto de facilitar su ejercicio a los miembros de la comunidad universidad se habilitard a
través del sitio web de la Universidad un mecanismo para el ejercicio de estos derechos. En especial,
se potenciard el derecho de acceso con la consulta inmediata a los datos almacenados en los
ficheros de la Universidad.

3. De forma complementaria a lo indicado en el apartado 2 de este articulo, cualquier solicitud de
ejercicio de los derechos relativos al tratamiento de los datos personales se podra realizar mediante
un escrito dirigido al delegado de proteccién de datos de la Universidad de Castilla-La Mancha a
través del Registro General de la Universidad o por cualquiera de los medios previstos en la Ley
39/2015 del Procedimiento Administrativo Comun de las Administraciones publicas.

4. Lasolicitud presentada por el interesado debera contener:

a) Sunombre vy apellidos y copia de su documento nacional de identidad o de otro documento
valido que lo identifique. En caso de que el interesado actle por representacion, los de la
persona que lo represente, asi como el documento o instrumento electrdnico acreditativo de tal
condicioén.

La utilizacion de firma electrénica del afectado sera suficiente para acreditar su identidad.

b) Direccién postal o, preferentemente, electrénica a efectos de comunicarle la resolucion de
su solicitud.

c) La peticion o derecho que quiere ejercer.
d) Y, en su caso, los documentos acreditativos de la peticidén que se realiza.

5. No se exigira contraprestacion alguna por el ejercicio de los derechos de acceso, rectificacion,
supresion, limitacion del tratamiento, portabilidad de los datos, oposicién a su tratamiento y a no
ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de los datos
personales.
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6. Con objeto de facilitar el ejercicio de estos derechos, en el Registro General de la Universidad y
sus Registros Auxiliares se tendra a disposicion de los interesados los formularios recogidos en los
anexos VIII, IX, X, XI, XIl, XIll y XIV adecuados a esta finalidad.

7. Los padres o tutores no tendrdn acceso al expediente académico o cualquier otro dato personal
de sus hijos salvo que actien como sus representantes. No obstante, los padres y tutores podran
acceder a dichos datos cuando cuenten con el consentimiento de los afectados o la Universidad
aprecie que concurre en estos un interés legitimo que prevalezca sobre los derechos e intereses de
sus hijos conforme a lo establecido en el articulo 6.1 f) del Reglamento (UE) 2016/679.

TituloV

Especificidades relativas a los tratamientos realizados

por la Universidad de Castilla-La Mancha

Articulo 25. Comunicacidn de datos personales de estudiantes y trabajadores.
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1. Los datos personales de los estudiantes y trabajadores de la Universidad de Castilla-La Mancha
solo se comunicaran a terceros cuando una norma del Derecho Europeo o una ley obligue a ello o
el interesado consienta la comunicacion.

2. La Universidad, en cumplimiento de la legislacidn vigente, realiza las siguientes comunicaciones
para el ejercicio de las funciones que tienen atribuidas y en los supuestos y condiciones establecidos
en la normativa correspondiente:

a) Datos de estudiantes:
i.  Ministerio o ministerios con competencias en materia de Educacion y Universidades
ii. Consejo de Universidades u érgano equivalente

iii. Consejeria o consejerias con competencias en materia de Educacion y Universidades de
la Junta de Comunidades de Castilla-La Mancha

iv. Tesoreria General de la Seguridad Social para los estudiantes menores de 28 afios

v. Tribunal de Cuentas y, en su caso, el érgano de la Junta de Comunidades de Castilla-La
Mancha que realice las funciones de fiscalizacién

b) Datos de empleados:
i. Consejo de Universidades
ii. Agencia Estatal de Administracién Tributaria
iii. Tesoreria General de la Seguridad Social
iv. MUFACE
v. Direccién General de Costes de Personal y Pensiones Publicas
vi. Registro Central de Personal

vii. Consejeria o Consejerias con competencias en Administraciones Publicas de la Junta de
Comunidades de Castilla-La Mancha

viii. Tribunal de Cuentas y, en su caso, el érgano de la Junta de Comunidades de Castilla-La
Mancha que realice las funciones de fiscalizacion

3. Elusode las nuevas tecnologias de comunicacion permite a la Universidad cumplir de una forma
mas eficaz y eficiente sus objetivos sociales. A tal efecto, la Universidad comunica los siguientes
datos a través de soportes basados en las nuevas tecnologias de comunicacion:
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a) El nombre, apellidos, teléfono y extension, direccidn de correo electrdnico, puesto y centro
de trabajo de los empleados. Estos también podran publicar voluntariamente su imagen con el
fin de ser conocidos por la comunidad cientifica y la comunidad universitaria.

El personal docente e investigador, de forma voluntaria, podrd publicar también la direccién de
su pagina web académica personal e informaciéon sobre sus publicaciones académicas o
cientificas con la finalidad de dar a conocer su actividad académica e investigadora.

Esta informacion es accesible a través del sitio web de la Universidad mediante un servicio de
busqueda que limita el nUmero de empleados visualizados. Asimismo, se adjuntard la cldusula
informativa del anexo XV en dicha pagina.

b) La publicidad de los resultados de las pruebas relacionadas con la evaluacidon de los
conocimientos y competencias de los estudiantes en paginas web solo se realizara en espacios
privados de trabajo de los estudiantes. El contenido de la publicacidn incluira:

i. Nombre y apellidos del estudiante y, si existiese coincidencia en dos estudiantes con el
mismo nombre y apellidos, se complementaria con el nimero de DNI o documento de
identidad equivalente en la forma establecida en el anexo XX. No obstante, con caracter
general no se debe utilizar el nimero de DNI si no es necesario para identificar a los
estudiantes.

ii. Datos sobre los resultados de las pruebas de evaluacion.
iii. Lugary fecha de revision de las pruebas, si procediese.
iv. La clausula informativa sobre el tratamiento de datos personales del anexo XVI.

c) Las resoluciones de las convocatorias de ofertas de trabajo de la Universidad en pdginas web
solo indicaran el nombre, apellidos, el nUmero de DNI o documento de identidad equivalente en
la forma establecida en el anexo XX y la puntuacién obtenida por los afectados, y en la base de
la convocatoria o en el formulario de recogida de datos se informard de esta publicidad,
indicando su direccidon de Internet y la duracién de esa publicidad.

d) La publicidad de datos de caracter personal de los empleados de la Universidad de Castilla-
La Mancha relativos a los resultados de los procesos de evaluacién de la actividad docente,
investigadora y de gestidn solo se realizard en ambitos restringidos y nunca en paginas web de
acceso publico.

e) La publicidad de los curriculos académicos y cientificos de los profesores e investigadores
que formen parte de las comisiones de seleccidén de personal segln lo dispuesto en el articulo
62 de la Ley Organica 6/2001 de Universidades modificada por la Ley Orgéanica 4/2007, de 12 de
abril, se realizara con el conocimiento previo de los afectados y por el menor tiempo posible
para el cumplimiento de los fines de la publicidad.

El contenido de los curriculos que se publiquen comprenderd el nombre y apellidos del profesor
o investigador, la institucion en la que desarrolle su actividad principal, el puesto de trabajo que
desempefa y la informacién relativa a su actividad investigadora y docente, su formacion
académica, la informacion referida a su actividad en el ambito de la transferencia de
conocimiento y su experiencia profesional, y su experiencia en gestién y administracion
educativa, cientifica y tecnoldégica.

Articulo 26. Tratamiento de datos con fines de investigacion.

1. Como regla general, y siempre que el objeto de la investigacion no lo impida, los datos relativos
a personas seran anonimizados previamente a su tratamiento. De no ser esto posible, se utilizara
un proceso de seudonimizacion de dichos datos y la aplicacion de medidas apropiadas para su
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proteccion, entre las que se incluirdn aquellas destinadas a evitar que las personas cuyos datos son
tratados puedan ser identificadas.

2. Cuando con fines de investigacion se vayan a tratar categorias especiales de datos personales,
segln lo apuntado en el articulo 13, previamente a iniciar el tratamiento se debera:

a) Describir de forma sistematica las operaciones de tratamiento que se vayan a realizar y la
finalidad del tratamiento.

b) Realizar una evaluacion de la necesidad y proporcionalidad del tratamiento respecto a la
finalidad perseguida.

c) Realizar una evaluacién de los riesgos derivados del tratamiento sobre los derechos y
libertades de las personas cuyos datos son tratados.

d) Identificar las medidas dirigidas a afrontar los riesgos derivados del tratamiento y a proteger
los datos personales, en especial las medidas para garantizar que no se pueda conocer la
identidad de los afectados, asi como aquellas que permitan cumplir con la normativa vigente en
materia de proteccidn de datos.

e) Tener informe favorable del Comité de Etica de la Investigacién y del delegado de proteccidn
de datos.

3. En la publicacién de los resultados de la investigacién, siempre que pueda identificarse a
personas fisicas, sera necesario contar con el consentimiento informado del afectado.

Articulo 27. Tratamiento de datos por cuenta de terceros para la prestacion de servicios a la
Universidad.
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1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestacién de un servicio a la Universidad de Castilla-La Mancha y
siempre que se cumpla con la legislacion vigente en materia de proteccién de datos personales.

2. Larealizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato o
acto juridico con arreglo al Derecho de la Unidn o de los Estados miembros que debera constar por
escrito o en alguna otra forma que permita acreditar su celebracion y contenido, estableciéndose
el objeto, duracidn, finalidad y naturaleza del tratamiento, tipo de datos personales que se trataran
y categoria de interesados, asi como las obligaciones del encargado del tratamiento. Expresamente,
el contrato establecera que el encargado Unicamente tratard los datos conforme a las instrucciones
de la Universidad de Castilla-La Mancha, que no los aplicara o utilizard con fin distinto al que figure
en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas. En el caso
de incumplimiento de las estipulaciones establecidas, el encargado del tratamiento serd
considerado también responsable del tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente.

En el contrato se estipularan, asimismo, la obligacién de confidencialidad sobre la informacién y
datos personales responsabilidad de la Universidad a los que tenga acceso el encargado del
tratamiento para la prestacién del servicio o las personas autorizadas vinculadas a este, y las
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado a los
riesgos a los que esté expuesto el tratamiento.

3. Elencargado del tratamiento, teniendo en cuenta la naturaleza del tratamiento y la informacién
a su disposicion, colaborara con la Universidad en el cumplimiento de sus obligaciones respecto a:

a) Responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados.

b) Notificar a la Agencia Espaiiola de Proteccién de Datos o la autoridad de control autondmica,
si esta hubiera sido creada, y comunicar a los interesados, en caso de ser necesario, las brechas
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o violaciones de la seguridad de los datos de caracter personal cuando se produzcan.
c) Realizar las evaluaciones de impacto relativas a la proteccion de datos personales.

4. El encargado del tratamiento pondra a disposicién de la Universidad, a requerimiento de esta,
toda la informaciéon necesaria para demostrar el cumplimiento de sus obligaciones, y colaborard en
la realizacion de las auditorias o las inspecciones que realice la Universidad de Castilla-La Mancha
u otro auditor en su nombre.

Asimismo, informara de forma inmediata a la Universidad si en su opinidn una instruccién infringe
la legislacion vigente en materia de proteccidn de datos personales.

5. Si el encargado de tratamiento necesita para la prestacién de un servicio a la Universidad de
Castilla-La Mancha subcontratar con un tercero parte del tratamiento, deberd contar con
autorizacién previa escrita de la Universidad. Esta autorizacién puede estar contemplada en el
contrato de prestacion del servicio con el encargado de tratamiento o ser formalizada
posteriormente, pero siempre antes de realizar la subcontratacion. En cualquier caso, el
subcontratista tendra las obligaciones de encargado de tratamiento y seguira las instrucciones de
la Universidad de Castilla-La Mancha para ese tratamiento, asi como el cumplimiento de las
disposiciones legales correspondientes.

6. Una vez cumplida la prestacién contractual, los datos de caracter personal deberdn ser
destruidos o devueltos a la Universidad de Castilla-La Mancha, al igual que cualquier soporte o
documento en que conste algun dato de caracter personal objeto del tratamiento. No procedera la
destruccion de los datos cuando exista una prevision legal que exija su conservacion, en cuyo caso
deberd procederse a su devolucidn, conservandose mientras persista la obligacion.

7. Enel caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique
o los utilice incumpliendo las estipulaciones del contrato, sera considerado también responsable
del consiguiente tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

Del mismo modo, si el subencargado del tratamiento incumple sus obligaciones en materia de
protecciéon de datos personales, el encargado serd responsable ante la Universidad por lo que
respecta al cumplimiento de las obligaciones del subencargado.

8. El tratamiento de datos por parte de entidades o fundaciones con personalidad juridica propia
vinculadas a la Universidad de Castilla-La Mancha cuyo responsable del tratamiento sea la propia
Universidad, se realizard como prestacion de un servicio a esta, no estando permitido su utilizacién
para ningun otro uso.

9. En el anexo VIl se incluyen las cldusulas relativas a la proteccion de datos a insertar en todos los
pliegos de condiciones de contratos de prestacion de servicios a la Universidad.

Articulo 28. La Universidad como encargada de tratamiento de datos de otras instituciones.

Cuando la Universidad trate datos personales de instituciones u organismos con los que haya
firmado un convenio de colaboracién, de fundaciones o entidades sin animo de lucro en las que
participe a tenor de lo establecido en el articulo 165 de los Estatutos de la Universidad de Castilla-
La Mancha, de empresas o sociedades mercantiles participadas por ella segun lo establecido en el
articulo 163 de los Estatutos, o de empresas con los que se firmen contratos derivados de proyectos
de investigacidn, se aplicara este cddigo de conducta en su tratamiento, asi como las medidas de
seguridad acordadas con esas instituciones o empresas.

Articulo 29. Tratamiento de datos que impliquen su transferencia a un tercer pais.

1. Solo podrén realizarse transferencias de datos personales a un tercer pais o una organizacion
internacional siempre que se cumpla con las obligaciones establecidas en la legislacion vigente de
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proteccion de datos, incluidas aquellas referidas a las transferencias ulteriores de datos personales
desde el tercer pais u organizacion internacional a otro pais u otra organizacion internacional, en
estos supuestos:

a) Cuando la Comisién Europea haya decidido que el tercer pais, o un territorio o uno o varios
sectores especificos de ese tercer pais, o la organizacidn internacional garantizan un nivel de
proteccion adecuado, conforme a lo dispuesto en el articulo 45 del Reglamento (UE) 2016/679.

b) Cuando el tercer pais o la organizacion internacional ofrezcan garantias adecuadas de
proteccion de los datos personales y los interesados cuenten con derechos exigibles y acciones
legales efectivas, conforme a lo dispuesto en el articulo 46.2 del Reglamento (UE) 2016/679.

c) Cuando la transferencia internacional de datos esté autorizada por la Agencia Espafiola de
Proteccién de Datos o |la autoridad de control autondmica, si esta lo hubiera sido de conformidad
con los articulos 46.3.b del Reglamento (UE) 2016/679 y 42.1.b de la Ley Organica 3/2018.

2. Excepcionalmente, se podran hacer transferencias internacionales de datos personales cuando
sea estrictamente necesario para cumplir con las funciones de docencia, investigacién y gestion
propias de la universidad, en alguna de las siguientes circunstancias:

a) Cuando el contrato donde se establezca la transferencia internacional de datos incluya
normas corporativas juridicamente vinculantes y se cumplan con los requisitos que establece el
articulo 47 del Reglamento (UE) 2016/679.

b) Cuando el interesado, previamente informado de los posibles riesgos para sus derechos y
libertades de realizar la transferencia debido a la ausencia de una decision de la Comisidn
Europea sobre la adecuacion del tercer pais u organizacion internacional, la falta de garantias
adecuadas de proteccion de datos o que la transferencia no esté autorizada por la Agencia
Espafiola de Proteccidn de Datos, haya dado explicitamente su consentimiento.

3. La Universidad realiza transferencias internacionales de datos para los siguientes tratamientos:

a) El correo electrénico institucional de los estudiantes y del personal al servicio de la
Universidad, en base a que la transferencia se realiza a una organizacién internacional que
garantiza un nivel adecuado de proteccion.

b) Elalmacenamiento de documentos a través de servicios de cloud computing para estudiantes
y personal al servicio de la Universidad, en base a en que la transferencia se realiza a una
organizacion internacional que garantiza un nivel adecuado de proteccién.

c) La gestion de las actividades deportivas de los estudiantes y empleados de la Universidad en
aquellos casos en los que pudiera existir participacion de deportistas en competiciones fuera de
la Unidn Europea, en base a alguno de los supuestos del punto primero de este articulo y, si esto
no fuera posible, cuando el deportista dé explicitamente su consentimiento para realizar la
transferencia internacional, tras haber sido informado de los posibles riesgos de realizarla.

d) Los programas de ayuda, movilidad o intercambio universitario cuando la universidad de
destino se encuentra en un pais fuera de la Unidn Europea, en base a alguno de los supuestos
del punto primero de este articulo y, si esto no fuera posible, cuando el estudiante dé
explicitamente su consentimiento para realizar la transferencia internacional, tras haber sido
informado de los posibles riesgos de realizarla.

4. En el anexo V se incluye la clausula informativa de los formularios donde se recogen los datos
de los estudiantes que desean participar en programas de intercambio universitario con
universidades extranjeras.
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Titulo VI
Proteccion de los datos personales

Articulo 30. Medidas de seguridad.

1. Para garantizar los derechos y libertades de las personas y la proteccidn de sus datos personales
objeto de tratamiento por la Universidad, se aplicaran las medidas técnicas y organizativas
apropiadas a los datos tratados y a la naturaleza, alcance, contexto y finalidad del tratamiento.

2. Para evaluar el nivel de seguridad y las medidas concretas que se deben aplicar para la
proteccion de los datos se tendrd en cuenta los riesgos a los que esté expuesto cada tratamiento
de datos personales, en concreto los riesgos relacionados con su destruccién, pérdida, modificacion
accidental o ilicita y su comunicacién o acceso no autorizado. Las medidas a aplicar seran
proporcionales a los riesgos que se deben mitigar y serdn probadas, revisadas y evaluadas de forma
regular.

3. La Universidad, tras el andlisis y gestion de los riesgos de cada tratamiento de datos, aplicara las
medidas de seguridad del anexo Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracidn Electrénica. Entre estas medidas
estardn como minimo las siguientes:

a) Medidas de prevencién para eliminar o reducir las amenazas antes de que se produzcan vy
garantizar la autenticidad, confidencialidad, disponibilidad, integridad y trazabilidad de los
datos, tales como:

i. Configurar los sistemas para que proporcionen la minima funcionalidad requerida para el
tratamiento de los datos.

ii. Permitir el acceso al tratamiento y los datos solo a los usuarios y recursos autorizados
para ello por el responsable interno del tratamiento.

iii. Cifrar y seudonimizar los datos personales cuando sea necesario.

b) Medidas de deteccién para corregir en un plazo razonable los incidentes de seguridad que se
puedan producir.

c) Medidas de recuperacién para restaurar la disponibilidad y acceso a los datos personales lo
antes posible en casos de un incidente de seguridad.

Articulo 31. Actuacién ante un incidente de seguridad.

1. Todo el personal de la Universidad que tenga conocimiento de un incidente de seguridad que
pueda afectar a la autenticidad, confidencialidad, disponibilidad, integridad y trazabilidad de los
datos personales lo comunicard inmediatamente a través del Centro de Atencién al Usuario, donde
guedard debidamente registrado.

2. Bajo la supervision del delegado de proteccién de datos y el responsable de seguridad, los
incidentes sobre la seguridad de los datos personales seran investigados y evaluada su gravedad y
alcance. Todo incidente sobre la seguridad de los datos personales serd documentado con los
hechos que hayan causado dicho incidente, sus efectos y las medidas correctivas aplicadas.

3. Si el incidente supusiera un riesgo para los derechos y libertades de las personas fisicas, el
delegado de proteccién de datos lo notificard inmediatamente a la Agencia Espafiola de Proteccion
de Datos o la autoridad de control autonémica, si hubiera sido creada, como méximo antes de las
72 horas desde que se tuvo conocimiento del incidente. La notificacién que se deba realizar debera
contener como minimo lo establecido en el articulo 33.3 del Reglamento (UE) 2016/679.
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4. Si el incidente supusiera un alto riesgo para los derechos y libertades de las personas fisicas, el
delegado de proteccién de datos lo comunicara a los interesados por el medio que en cada caso
sea el mds adecuado en el plazo maximo de 10 dias desde que se tuvo conocimiento del incidente.
La comunicacioén se realizard en un lenguaje claro y sencillo y contendra los datos identificativos y
de contacto de la Universidad y del delegado de proteccion de datos, la naturaleza y consecuencias
del incidente y las medidas adoptadas para su correccidon y para intentar mitigar los efectos
negativos de este.

Titulo VII
Funciones y obligaciones en el tratamiento de datos
personales

Articulo 32. Responsable del tratamiento.

El rector serd el responsable de que se apliquen las medidas técnicas y organizativas apropiadas
para garantizar que los tratamientos de datos personales realizados en la Universidad de Castilla-
La Mancha lo sean conforme al Reglamento (UE) 2016/579, la Ley Orgéanica 3/2018 y este cddigo
de conducta.

El rector podra delegar estas competencias y responsabilidades en la Secretaria General, un
Vicerrectorado u otro érgano de la Universidad.

Articulo 33. Responsable interno del tratamiento.

1. Todos los tratamientos, grupos de tratamientos de las areas de gestién y los ficheros con datos
personales de la Universidad tendrdn un responsable interno del tratamiento que decidird sobre
los fines, el contenido y los medios de su tratamiento y velard porque solo sean tratados los datos
personales que sean necesarios para los fines del tratamiento, en cuanto a que sean adecuados y
tratados durante el tiempo estrictamente necesario, y que solo sean accesibles a las personas
autorizadas.

Cuando sea necesario iniciar un nuevo tratamiento de datos personales, el responsable interno
deberad comunicarlo al delegado de proteccidon de datos para verificar que dicho tratamiento es
conforme a este cédigo de conducta y a la normativa vigente en materia de proteccién de datos
personales.

2. El responsable interno del tratamiento colaborard con el delegado de proteccion de datos y el
responsable de seguridad, sefialado en la Politica de Seguridad de la Informacién de la Universidad
de Castilla-La Mancha, en la aplicacién de las medidas de seguridad definidas para la proteccion de
los datos personales que se traten bajo su responsabilidad.

3. El responsable interno del tratamiento adoptard las medidas necesarias para que el personal
conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus
funciones, asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

Articulo 34. Delegado de proteccion de datos.
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1. El delegado de proteccién de datos, ademas de las funciones que tiene encomendadas en el
Reglamento (UE) 2016/679 y la Ley Organica 3/2018, tendra las siguientes responsabilidades:

a) Establecerd los criterios generales para la aplicacién de las medidas de seguridad a implantar
en los tratamientos y ficheros con datos personales teniendo en cuenta los riesgos a los que
estén expuestos los datos y las actividades de tratamiento y lo dispuesto en este cddigo de
conducta y en la normativa vigente, velando por su correcta aplicacién.
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b) Previo a iniciarse un nuevo tratamiento de datos personales, y a solicitud del responsable
interno del tratamiento, verificara que este es conforme a este cédigo de conducta y a la
normativa vigente en materia de proteccién de datos personales. Asimismo, elaborard una
evaluacion de impacto si dicho tratamiento pudiera suponer un alto riesgo para los derechos y
libertades de los interesados.

c) Incorporard los nuevos tratamientos de datos personales al Registro de Actividades de
Tratamiento de la Universidad, al que ha hace referencia el articulo 14. Asimismo, velara para
gue no se efectlen tratamientos de datos personales sin su previa supervision y sin que se hayan
incluido en este Registro.

d) Resolvera las solicitudes que los interesados presenten en relacion al ejercicio de sus
derechos.

e) Notificara a la Agencia Espafiola de Proteccidn de Datos, en el plazo de 72 horas, las brechas
sobre la seguridad de los datos que pudieran producirse.

f) Comunicard a los afectados, cuando asi sea necesario, las brechas sobre la seguridad de sus
datos que pudieran producirse.

2. Asimismo, actuara como coordinador de todos los responsables internos del tratamiento, les
asesorara en sus obligaciones y en el correcto tratamiento de los datos personales, y les informara
de las resoluciones en el ejercicio de los derechos de los interesados para que adopten las medidas
que en cada caso sean necesarias.

Articulo 35. Responsable de seguridad.
El responsable de seguridad, sefialado en la Politica de Seguridad de la Informacién de la
Universidad de Castilla-La Mancha, aplicard las medidas de proteccién de los datos personales que
sean tratados en los sistemas de informacidn y servicios de la Universidad siguiendo los criterios
generales establecidos por el delegado de proteccién de datos y teniendo en cuenta los riesgos que
pudieran afectar a los datos, servicios, sistemas y demas recursos informaticos.

Ademas, propondra al delegado de proteccion de datos y al responsable interno del tratamiento la
suspension del funcionamiento de un sistema de informacion o de la prestacidon de un servicio si
tiene conocimiento de deficiencias graves de seguridad que pudieran afectar a la proteccion de los
datos personales.

Articulo 36. Funciones y obligaciones del personal de la Universidad.

1. Todo el personal de la Universidad de Castilla-La Mancha tiene la obligacidon de atender y
orientar a los afectados por el tratamiento de sus datos personales.

2. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuario de la Universidad
de Castilla-La Mancha con acceso a los datos de cardcter personal y a los sistemas de informacién
respectivos estan definidas en la Politica de Seguridad de la Informacion de la UCLM, en la
Normativa de Seguridad sobre la utilizacidn de los sistemas de informacién y recursos informaticos
de la UCLM vy en los procedimientos técnicos que permiten a los usuarios realizar las tareas que
tienen encomendadas.

Estas politica y normativa, asi como este cédigo de conducta, son de obligado cumplimiento para
el personal de la Universidad.

3. En los planes de formacion del personal de la Universidad se habilitaran los cursos o médulos
apropiados para facilitar el conocimiento con el nivel adecuado en las normas de proteccién y
seguridad aplicables al tratamiento de los datos personales segliin este cédigo de conducta y la
normativa vigente. Asimismo, se habilitaran cursos, modulos de formaciéon y/o acciones
divulgativas dirigidos a los estudiantes de la universidad para promover el conocimiento de los
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principios de proteccién de los datos de caracter personal y los derechos de las personas en el
tratamiento de estos datos.

4. En el anexo XVII se incluye el decdlogo del usuario de datos de cardcter personal de la
Universidad de Castilla-La Mancha que se entregard al nuevo personal de la Universidad en su
incorporacién para el conocimiento de los principios fundamentales de la protecciéon de datos de
caracter personal en la Universidad de Castilla-La Mancha junto con una copia de este cédigo de
conducta, la politica de seguridad y la normativa de seguridad.

Titulo VIII
Evaluacion del cédigo de conducta

Articulo 37. Difusién del cédigo de conducta

Se informara de la existencia de este cddigo de conducta en todas las clausulas informativas de
recogida de datos personales. De forma complementaria, se habilitard la direccién de Internet
www.uclm.es/psi con el contenido de este, la politica de privacidad relativa al tratamiento de
datos personales y la relacién de las actividades de tratamiento realizadas en la Universidad, asi
como toda informacién que se considere de interés en esta materia. El contenido de esta direccidn
de Internet cumplira los requisitos de accesibilidad de la normativa de la Universidad de Castilla-
La Mancha, asi como de la legislacion vigente aplicable.

Articulo 38. Evaluacion de la satisfaccion

1. Para evaluar la satisfaccion con la aplicacion de este cddigo de conducta, se habilitaran en la
direccién de Internet www.uclm.es/psi formularios electronicos para la recogida de cualquier
sugerencia, queja o reclamacién. Asimismo, se incluye en el anexo XVIII un modelo para la
presentacién de sugerencias, quejas o reclamaciones.

2. De forma periddica, y por el medio que se considere mas adecuado, se realizardn encuestas de
satisfaccién sobre la aplicacion de los principios de proteccidon de datos de caracter personal y, en
especial, de este cddigo de conducta.

Articulo 39. Control de aplicacion
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1. Los sistemas de informacién e instalaciones de tratamiento y almacenamiento de datos se
someteran a una auditoria externa bienal para verificar el grado de cumplimiento y eficacia de las
medidas de seguridad que se deben aplicar para garantizar la proteccién de la informacion y los
datos personales que estan bajo la responsabilidad de la Universidad.

Cuando se realicen modificaciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad implantadas, se debera realizar una auditoria
extraordinaria con el objeto de verificar la adaptacién, adecuacidn y eficacia de estas, que iniciard
el cdmputo anual seifalado en el parrafo anterior.

2. El informe de auditoria deberd dictaminar sobre la adecuacién de las medidas y controles al
presente cédigo de conducta y a la normativa vigente relativa a proteccion de datos personales,
identificar sus deficiencias y proponer las medidas correctoras o complementarias necesarias.
Deberd, igualmente, incluir los datos, hechos y observaciones en que se basen los dictdmenes
alcanzados y recomendaciones propuestas.

3. Elinforme de auditoria sera analizado conjuntamente por el delegado de proteccién de datos y
el responsable de seguridad, que elevardn sus conclusiones a la comisidon de la Universidad de
Castilla-La Mancha competente en la materia, de acuerdo al siguiente articulo, y al Consejo de
Direccidén de la Universidad para que se adopten las medidas correctoras oportunas. Este informe
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quedara también a disposicidén de la Agencia Espafiola de Proteccién de Datos o, en su caso, de la
autoridad de control autondmica.

Articulo 40. Organo interno de control

1. El 6rgano de control interno que verificard el cumplimiento y aplicacion de este cédigo de
conducta sera la Comision de Tecnologias de la Informacion y las Comunicaciones y Seguridad
Informatica de la Universidad, delegada del Consejo de Gobierno de la Universidad, que estd
constituida por un estudiante a propuesta del Consejo de Representantes de Estudiantes, tres
directores de centros docentes, tres directores de departamento, tres directores de areas de
gestion, tres profesores, el director de la Asesoria Juridica, el responsable de seguridad, el
secretario general, un vicerrector con competencias en materias relacionadas con las funciones de
la Comision y el delegado de proteccién de datos, con voz pero sin voto, que elevara a esta Comision
las sugerencias, quejas o reclamaciones sobre la aplicacion del cddigo de conducta para su estudio
y la posible mejora de este.

2. Ademas de este drgano de control, las auditorias externas bienales, indicadas en al articulo 39,
serdn un segundo mecanismo de revision y control del cumplimiento y aplicacién de este cédigo de
conducta.

Articulo 41. Incumplimiento del cédigo de conducta
En este cddigo de conducta no prevé un régimen sancionador para los incumplimientos de sus
disposiciones. No obstante, el drgano que ejerce la potestad disciplinaria a que hace referencia el
articulo 150 de los Estatutos de la Universidad de Castilla-La Macha, actuard en los supuestos de
incumplimiento, previa propuesta de la Comisién de Tecnologias de la Informacién y las
Comunicaciones y Seguridad Informatica, en la que se detecte una vulneracidon grave de este
caédigo.

Disposiciones adicionales

Disposicion adicional primera. Consideraciones lingiiisticas
Todas las denominaciones contenidas en este Reglamento referidas a drganos unipersonales de
gobierno y representacién y miembros de estos se entenderdn realizadas y se utilizardn
indistintamente en género masculino y femenino, segln el sexo del titular que los desempefie.

Disposicién adicional segunda. Habilitacion interpretativa
Se habilita al delegado de proteccion de datos de la Universidad de Castilla-La Mancha y al érgano
de gobierno unipersonal con competencias en materia de proteccién de la informacién y seguridad
informatica para la interpretacién y resolucién de cuantas cuestiones se planteen en la aplicacién
de este cddigo de conducta.

Disposicion final
Disposicion final Unica. Entrada en vigor.
El presente cédigo de conducta entrard en vigor, previa aprobacion por el Consejo de Gobierno de

la Universidad, en el plazo de tres meses desde su registro en la Agencia Espafola de Proteccién de
Datos.
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Anexo I. Glosario de términos

Afectado o interesado: persona fisica titular de los datos que sean objeto de tratamiento.

Anonimizacion: proceso por el que, de manera no reversible, la informacién relativa a una persona
deja de estar referida a esta. Los datos convertidos en andnimos no permitirdn nunca mas identificar
al interesado o afectado.

Bloqueo de los datos: proceso por el que se impide el tratamiento de los datos personales, incluida su
visualizacion, mediante la aplicacion de medidas técnicas y organizativas destinadas a impedir
identificarlos y a no permitir el acceso a estos.

Brecha de seguridad o violacion de la seguridad de los datos: toda vulneracién de la seguridad que
ocasione la destruccién, pérdida o alteracidn accidental o ilicita de los datos personales transmitidos,
conservados o tratados de otra forma, o la cesidén o comunicacion no autorizada de dichos datos.

Cesion o comunicacion de datos: tratamiento de los datos que supone su revelacion a una persona
distinta del interesado.

Consentimiento del interesado: toda manifestacién de voluntad, libre, inequivoca, especifica e
informada mediante la que el interesado acepta el tratamiento de los datos personales que le
conciernen, bien sea por una declaraciéon verbal o por escrito, inclusive por medios electrénicos, o bien
por una clara accién afirmativa.

Control de acceso: mecanismo que, en funcidn de la identificacién ya autenticada, permite acceder a
datos o recursos.

Datos biométricos: datos personales obtenidos a partir de un tratamiento técnico especifico, relativos
a las caracteristicas fisicas, fisioldgicas o conductuales que permitan identificar de manera univoca a
una persona fisica.

Datos de cardcter personal: cualquier informacidn sobre una persona fisica identificada o sobre la que
se pueda determinar su identidad bien mediante un identificador, como pudiera ser su nombre, su
numero de identificacion, datos de su localizacion, su hombre de usuario o identificador en linea, o
bien a través de uno o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona.

Datos genéticos: datos personales sobre las caracteristicas hereditarias o adquiridas de una persona
fisica que dan informacién Unica sobre su fisiologia o su salud, obtenidos de una muestra bioldgica de
esa persona.

Datos personales relativos a la salud: informacidn sobre una persona fisica concerniente a su salud
fisica o mental. En particular, se consideran datos relacionados con la salud de las personas los
referidos a su porcentaje de discapacidad y a cualquier informacién que revele su estado de salud.

Destinatario o cesionario: |la persona fisica o juridica, publica o privada, u érgano administrativo al que
se comuniquen datos personales. Podran ser también destinatarios los entes sin personalidad juridica
gue actien como sujetos diferenciados.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién que pueda ser
tratada en un sistema de informacion como una unidad diferenciada.

Elaboracion de perfiles: toda forma de tratamiento automatizado de datos personales consistente en
su utilizaciéon para evaluar determinados aspectos de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacién econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacidén o movimientos de dicha persona fisica.
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Encargado del tratamiento: la persona fisica o juridica, publica o privada, u drgano administrativo que,
solo o junto con otros, trate datos personales por cuenta de la Universidad de Castilla-La Mancha como
consecuencia de la existencia de una relacién juridica que le vincule con la Universidad y delimite el
ambito de su actuacion para la prestacién de un servicio. Podrdn ser también destinatarios los entes
sin personalidad juridica que actien como sujetos diferenciados.

Fichero: todo conjunto estructurado de datos de caracter personal que permita el acceso a los datos
con arreglo a criterios determinados, cualquiera que fuera la forma o modalidad de su creacién,
almacenamiento, organizacién y acceso, sea centralizado, descentralizado o repartido de forma
funcional o geografica.

Identificacion: procedimiento de reconocimiento de la identidad de un usuario.
Incidencia de seguridad: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

Incidente de seguridad: acceso, uso, divulgacién, modificacion o destruccidon no autorizada de los
datos de caracter personal.

Limitacion del tratamiento: el marcado de los datos de cardcter personal conservados con el fin de
limitar su tratamiento en el futuro.

Perfil de usuario: autorizaciones concedidas a un grupo de usuarios para el acceso y utilizacion de un
sistema de informacion.

Responsable de seguridad: persona que tiene asignada la funcién de coordinary controlar las medidas
de seguridad aplicables para proteger la informacién y los datos personales. Esta figura esta
contemplada por la Politica de Seguridad de la Informacién de la Universidad de Castilla-La Mancha.

Responsable interno del fichero o del tratamiento: persona de la Universidad de Castilla-La Mancha
responsable de definir la finalidad, el uso y el contenido del tratamiento que se da a los datos de
caracter personal y que autorice el acceso de los usuarios al fichero o los ficheros correspondientes y
las cesiones o comunicaciones de los datos.

Seudonimizacion: tratamiento de datos personales por el que estos no podran atribuirse a un
interesado o afectado sin utilizar informacién adicional, por lo que ya no seria posible su identificacion.
Esta informacion adicional debera estar separada y sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable.

Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y equipos
empleados para el almacenamiento y tratamiento de datos de caracter personal.

Soporte: sistema fisico que almacena o contiene datos o documentos, u medio susceptible de ser
utilizado en un sistema de informacidn y sobre el cual se pueden grabar y recuperar datos.

Transferencia internacional de datos: tratamiento de datos que supone una transmision de estos
fuera del territorio del Espacio Europeo, bien constituya una cesién o comunicacion de datos o bien
tenga por objeto la realizacién de un tratamiento de datos por cuenta de la Universidad de Castilla-La
Mancha.

Tratamiento de datos: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracion, conservacién, adaptacién o modificacidn, extraccién,
consulta, utilizacidn, comunicacidn por transmisién, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.
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Tercero: |la persona fisica o juridica, publica o privada, u 6rgano administrativo distinto del afectado o
interesado, de la Universidad de Castilla-La Mancha, del encargado del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa de la Universidad de Castilla-La Mancha o
del encargado del tratamiento. Podran ser también terceros los entes sin personalidad juridica que
actien como sujetos diferenciados.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendrdn la consideracion de
usuarios los procesos que permitan acceder a datos o recursos sin identificacion de un usuario fisico.
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Anexo II. Modelos de clausulas informativas en el
tratamiento de datos personales

Opcidn 1: Clausula informativa en el tratamiento de datos personales

De acuerdo con lo dispuesto en la normativa vigente en materia de proteccién de datos personales, le
informamos que el responsable del tratamiento de sus datos es la Universidad de Castilla-La Mancha
(UCLM), cuya direccién postal es calle Altagracia n? 50, 13071-Ciudad Real y teléfono 926295300.

La UCLM tratara los datos para <indicar de forma resumida la finalidad del tratamiento>, quien esta
legitimada para ello por <indicar la legitimacion o base juridica para realizar el tratamiento> y que
dichos datos <no serdn cedidos o comunicados a terceros, salvo obligacion legal | serdn comunicados,
cedidos o transferidos a ...>.

Puede ejercitar los derechos de acceso, rectificaciéon y supresion, asi como los demas derechos
recogidos en la normativa de proteccion de datos personales, mediante solicitud dirigida por escrito al
delegado de proteccion de datos de la UCLM, en la direccidon postal arriba indicada o en el correo
electronico proteccion.datos@uclm.es, acompafiando la peticién de un documento que acredite su
identidad.

Puede obtener mas informacion sobre el tratamiento de sus datos personales y obtener el Codigo de
Conducta de Proteccion de Datos Personales en la Universidad de Castilla-La Mancha en
www.uclm.es/psi.

Opcion 2: Ficha informativa en el tratamiento de datos personales

Informacion sobre proteccion de datos personales

Responsable Universidad de Castilla-La Mancha
Finalidad <indicar de forma resumida la finalidad del tratamiento>
Legitimacién <indicar la legitimacion o base juridica para realizar el tratamiento>

Sus datos <no serdn cedidos o comunicados a terceros, salvo obligacion legal | serdn

Destinatarios . . .
comunicados, cedidos o transferidos a ...>

Puede ejercitar los derechos de acceso, rectificacion y supresion, asi como los
demas derechos recogidos en la normativa de proteccion de datos personales,

Derechos mediante solicitud dirigida por escrito al delegado de proteccién de datos de la
UCLM acompafiando la peticion de un documento que acredite su identidad

Informacion Mas informacién sob.r(,e el tratamiento de sus datos per.sona.les y el Co’digo de

adicional Conducta de Proteccion de Datos Personales en la Universidad de Castilla-La

Mancha en www.uclm.es/psi
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Anexo III. Modelo de clausulas informativas
especificas en el tratamiento de datos personales de
los estudiantes

De acuerdo con lo dispuesto en la normativa vigente en materia de proteccion de datos personales, le
informamos que el responsable del tratamiento de sus datos personales recogidos en el proceso de
matricula es la Universidad de Castilla-La Mancha (UCLM), cuya direccién postal es calle Altagracia n?
50, 13071-Ciudad Real y teléfono 926295300.

La UCLM tratara los datos para la organizacién de la Docencia y el Estudio, asi como para el ejercicio
de las demads funciones propias del servicio publico de la educacién superior, reguladas en la Ley
Organica 6/2001, de 21 de diciembre, de Universidades, modificada por la Ley Organica 4/2007, de 12
de abril. Los datos se comunicaran a las administraciones publicas competentes en materia educativa
y, cuando se domicilie el pago de los precios publicos, a las entidades bancarias los datos estrictamente
necesarios para su realizacion.

Le comunicamos que puede consultar sus datos personales almacenados en ficheros de la UCLM a
través del sitio web www.uclm.es, asi como ejercitar los derechos de acceso, rectificacién y supresion,
y los demas derechos recogidos en la normativa de proteccion de datos personales, mediante solicitud
dirigida por escrito al delegado de proteccién de datos de la UCLM, en la direccidn postal arriba
indicada o en el correo electronico proteccion.datos@uclm.es, acompainiando la peticién de un
documento que acredite su identidad.

Puede obtener mas informacion sobre el tratamiento de sus datos personales y obtener el Cédigo de
Conducta de Proteccion de Datos Personales en la Universidad de Castilla-La Mancha en la direccion
de Internet www.uclm.es/psi.
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Anexo IV. Modelo de clausulas informativas especificas
en el tratamiento de datos personales de los
trabajadores en su ingreso en la Universidad

De acuerdo con lo dispuesto en la normativa vigente en materia de proteccién de datos personales, le
informamos que el responsable del tratamiento de sus datos es la Universidad de Castilla-La Mancha
(UCLM), cuya direccién postal es calle Altagracia n? 50, 13071-Ciudad Real y teléfono 926295300.

La UCLM tratard los datos para la gestion de sus empleados, con los fines derivados de la gestion de
recursos humanos, procesos de seleccién, ndmina, formacién, archivo, biblioteca, servicios
informaticos; y en el caso de personal docente e investigador, los derivados de los servicios de apoyo
a la docencia y gestion de la actividad investigadora. Los datos se comunicardn a la Agencia Estatal de
Administracion Tributaria, Tesoreria General de la Seguridad Social, MUFACE, Direccién General de
Costes de Personal y Pensiones Publicas, bancos y cajas de ahorros, a estos ultimos Unicamente los
datos necesarios para el abono de los haberes liquidos, y entidades aseguradoras y mutuas de
accidente de trabajo.

Le comunicamos que puede consultar sus datos personales almacenados en ficheros de la UCLM a
través del sitio web www.uclm.es, asi como ejercitar los derechos de acceso, rectificacién y supresion,
y los demads derechos recogidos en la normativa de proteccion de datos personales, mediante solicitud
dirigida por escrito al delegado de protecciéon de datos de la UCLM, en la direcciéon postal arriba
indicada o en el correo electronico proteccion.datos@uclm.es, acompafiando la peticién de un
documento que acredite su identidad.

Puede obtener mas informacion sobre el tratamiento de sus datos personales y obtener el Cédigo de
Conducta de Proteccion de Datos Personales en la Universidad de Castilla-La Mancha en la direccion
de Internet www.uclm.es/psi.
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Anexo V. Modelo de clausula informativa sobre el
tratamiento de datos personales de los estudiantes en
programas de intercambio con universidades
extranjeras

De acuerdo con lo dispuesto en la normativa vigente en materia de proteccién de datos personales, le
informamos que el responsable del tratamiento de sus datos es la Universidad de Castilla-La Mancha
(UCLM), cuya direccién postal es calle Altagracia n? 50, 13071-Ciudad Real y teléfono 926295300.

La UCLM tratara los datos para la gestion de los programas de intercambio universitario con
universidades extranjeras con los fines de seleccién del alumnado, ayudas econdmicas y obtencién de
estadisticas.

Si esta universidad se encuentra en un pais fuera de la Unién Europea y este no ofrece garantias
adecuadas para la proteccidn de los datos personales, se le informa de que pueden existir riesgos en
el tratamiento de sus datos personales en ese tercer pais por no ofrece garantias adecuadas para la
proteccion y/o privacidad de sus datos y debe autorizar la transferencia internacional de datos
marcando una cruz en la casilla adjunta. No obstante, en el caso de no conceder este consentimiento,
no podra participar en el programa de intercambio con dicha universidad.

D He sido informado de los posibles riesgos y autorizo a la Universidad de Castilla-La Mancha a
transferir mis datos personales.

Asimismo, si ha solicitado ayuda econdmica y ésta es concedida, le informamos que su nombre,
apellidos y direccién serdn comunicados a la entidad privada que financia la ayuda econémica y para
el envio de informacién sobre ésta.

Le comunicamos que puede consultar sus datos personales almacenados en ficheros de la UCLM a
través del sitio web www.uclm.es, asi como ejercitar los derechos de acceso, rectificacion y supresion,
y los demas derechos recogidos en la normativa de proteccidn de datos personales, mediante solicitud
dirigida por escrito al delegado de proteccion de datos de la UCLM, en la direccion postal arriba
indicada o en el correo electronico proteccion.datos@uclm.es, acompafiando la peticién de un
documento que acredite su identidad.

Puede obtener mas informacion sobre el tratamiento de sus datos personales y obtener el Cédigo de
Conducta de Proteccion de Datos Personales en la Universidad de Castilla-La Mancha en la direccion
de Internet www.uclm.es/psi.
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Anexo VI. Modelo de clausula informativa sobre el
tratamiento de los datos personales de los estudiantes
de enseiianza secundaria

De acuerdo con lo dispuesto en la normativa vigente en materia de proteccién de datos personales, le
informamos que sus datos identificativos, de caracteristicas personales y académicos han sido cedidos
por la Consejeria con competencias en materia de Educacién de la Junta de Comunidades de Castilla-
La Mancha a la Universidad de Castilla-La Mancha (UCLM), cuya direccion postal es calle Altagracia n?
50, 13071-Ciudad Real y teléfono 926295300.

La UCLM tratara sus datos con fines de gestidn de las pruebas de acceso, de servicios de apoyo para el
ingreso en la Universidad y de obtencién de estadisticas, siendo necesarios para prestar el servicio
publico de la educacion superior, reguladas en la Ley Organica Ley Orgéanica 6/2001, de 21 de
diciembre, de Universidades, modificada por la Ley Organica 4/2007, de 12 de abril. Sus datos podran
ser posteriormente cedidos al Consejo de Universidades y al Ministerio con competencias en materia
de Educacidn y Universidades.

Le comunicamos que puede consultar sus datos personales almacenados en ficheros de la UCLM a
través del sitio web www.uclm.es, asi como ejercitar los derechos de acceso, rectificacién y supresion,
y los demas derechos recogidos en la normativa de proteccidn de datos personales, mediante solicitud
dirigida por escrito al delegado de protecciéon de datos de la UCLM, en la direcciéon postal arriba
indicada o en el correo electronico proteccion.datos@uclm.es, acompafiando la peticién de un
documento que acredite su identidad.

Puede obtener mas informacion sobre el tratamiento de sus datos personales y obtener el Cédigo de
Conducta de Proteccion de Datos Personales en la Universidad de Castilla-La Mancha en la direccion
de Internet www.uclm.es/psi.
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Anexo VII. Modelo de clausulas relativas a la
proteccion de datos en los contratos de prestacion de
servicios a la Universidad

Primera. - Objeto

Para la prestacion de los servicios objeto de este contrato, el adjudicatario necesita tener acceso a
datos de caracter personal de la Universidad de Castilla-La Mancha (UCLM) con el objeto de....................

Segunda. — Naturaleza y finalidad del tratamiento

Para la prestacion de los servicios objeto de este contrato, el adjudicatario tendra acceso a
determinados datos de caracter personal de la UCLM, cuyo tratamiento tiene por naturalezay finalidad

Tercera. — Tipologia de datos personales y categoria de interesados

El adjudicatario tratard los siguientes datos PErsONAIES: ... veverie ettt et s et v s

Cuarta. — Elementos del tratamiento

El tratamiento de los datos personales COMPrendera: ..... ..o cecee ettt st st e v e

Quinta. - Obligaciones del prestador del servicio o encargado del tratamiento
El adjudicatario declara y garantiza que:

a) Cuenta con suficiente capacidad técnica para cumplir las obligaciones derivadas de este contrato
con pleno respeto a la normativa en materia de protecciéon de datos personales, pudiéndose
comprometer, en la medida en que la prestacion de los servicios objeto de este contrato lo requiera,
al cumplimiento de las exigencias del Reglamento (UE) 2016/679 y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de derechos digitales.

b) Tratard los datos personales a los que tenga acceso exclusivamente por cuenta de la UCLM y de
conformidad con las instrucciones que le sean transmitidas por ésta durante la vigencia del
contrato.

El adjudicatario informara inmediatamente a la UCLM cuando, en su opinién, una instruccion sea
contraria a la normativa vigente de proteccion de datos personales.

¢) No utilizara o tratara los datos personales para otra finalidad distinta a la deriva de la prestacion
del servicio objeto de este contrato.

d) Tratara los datos personales de conformidad con los criterios de seguridad y el contenido
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previsto en el articulo 32 del Reglamento (UE) 2016/679, asi como observard y adoptara las medidas
técnicas y organizativas de seguridad necesarias para:

i. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

ii. Restaurar la disponibilidad y el acceso a los datos en los términos indicados en los acuerdos
de nivel de servicio incluidos en el contrato de prestacion del servicio, en caso de incidente fisico
o técnico.

iii. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas vy
organizativas implantadas para garantizar la seguridad del tratamiento.

iv. Seudonimizar y cifrar los datos, en su caso.

En concreto, y sin que tenga un caracter limitativo, el adjudicatario se obligard a aplicar las medidas
de proteccidn del riesgo y de seguridad detalladas en el anexo Il del Real Decreto 3/2010 por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracidn Electrdnica.

e) Mantendra la confidencialidad de los datos personales a los que tenga acceso durante la vigencia
del contrato, asi como de los que resulten de su tratamiento, cualquiera que sea el soporte en el
que sean obtenidos. Esta obligacidn se extenderd al personal que intervenga en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber de este instruir a su personal en el deber
de secreto, que deberd mantenerse incluso después de finalizar el plazo contractual o el de su
vinculacion con el adjudicatario.

f) Garantizard que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que les informard convenientemente. Para ello, el adjudicatario
mantendra a disposicion de la UCLM la documentacién acreditativa del cumplimiento de esta
obligacion.

g) Garantizard la formacién necesaria en materia de proteccion de datos personales de las
personas autorizadas a su tratamiento.

h) No seran comunicados a terceros los datos personales a los que se tenga acceso para la
prestacidn del servicio, asi como el resultado de los procesos de tratamiento que se realicen sobre
ello, ni siquiera para su conservacion. Tampoco sera posible su reproduccion por cualquier medio
0 su cesion total o parcial a cualquier persona fisica o juridica, exceptuando aquellos supuestos en
gue resulte exigible legalmente o el adjudicatario cuente con la autorizacion expresa de la UCLM.

i) Nombrara un delegado de proteccion de datos, cuando esté obligado a ello para cumplir con la
legislacidon de proteccion de datos, y comunicard su identidad y datos de contacto a la UCLM,
también cuando la designacidn sea voluntaria. En caso de que el adjudicatario no tenga la obligacién
de designar a un delegado de proteccion de datos, se deberd comunicar este hecho a la UCLM
mediante declaracién responsable.

Si el adjudicatario hubiera designado un representante a efectos de proteccién de los datos
personales (representante del encargado de tratamiento) o un responsable del cumplimiento de la
regulacién del tratamiento de datos personales, tanto en el dmbito juridico como de la seguridad,
también comunicara a la UCLM sus identidades y datos de contacto.

j) Al finalizar la prestacion de los servicios objeto del contrato, y a solicitud de la UCLM, destruira
o devolvera con cardcter inmediato a la UCLM, segun la UCLM le indique, los datos de caracter
personal a los que haya tenido acceso, asi como los documentos o soportes en los que consten
cualquiera de estos datos. En especial, el adjudicatario se obliga a devolver o destruir:
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i. Los datos incluidos en ficheros responsabilidad de la UCLM que ésta hubiera puesto a su
disposicidon como consecuencia de la prestacién de los servicios objeto de este contrato.

ii. Los datos que, en su caso, hubiesen sido generados a raiz del tratamiento por parte del
adjudicatario del tratamiento de los datos responsabilidad de la UCLM.

iii. Y todos los soportes o documentos en los que consten cualquiera de estos datos.

No procedera la destruccion de los datos cuando exista una obligacién legal de conservacién, en
cuyo caso el adjudicatario devolverd a la UCLM, segun esta le indique, los datos, debiendo
garantizar su conservacion.

El adjudicatario, no obstante, podra conservar los datos durante el tiempo en que puedan derivarse
responsabilidades de su relacidon con la UCLM. En este caso, los datos personales se conservaran
bloqueados y por el tiempo minimo necesario, destruyéndose de forma segura y definitiva al final
de dicho plazo.

k) No llevard a cabo transferencias internacionales de los datos de caracter personal
responsabilidad de la UCLM a los que tenga acceso, salvo que cuente con la autorizacion previa y
por escrito de esta o se encuentren debidamente regularizadas.

En el supuesto de que por obligacién legal el adjudicatario se vea obligado a llevar a cabo alguna
transferencia internacional de datos, el adjudicatario informara por escrito a la UCLM de esa
exigencia legal, con antelacidn suficiente a efectuar el tratamiento, y garantizara el cumplimiento
de cualesquiera requisitos legales que sean aplicables a la UCLM, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés publico.

[) Notificard a la UCLM, sin dilacion indebida, y en cualquier caso antes del plazo maximo de 24
horas, cualquier tratamiento de datos que pueda considerarse ilicito o no autorizado, cualquier
pérdida, destruccién o dafio de los datos dentro del drea de responsabilidad del adjudicatario y
causada por este, su personal, agentes o subcontratistas, y cualquier violacién de la seguridad de
los datos personales a su cargo de la que tenga conocimiento. Asi mismo, remitira a la UCLM toda
la informacidn relevante para la documentacién y comunicacion de la incidencia a las autoridades
o0 a los interesados afectados. En este sentido, si se dispone de ella, se facilitard, como minimo, la
informacion siguiente:

i. Descripcion de la naturaleza de la violacién de la seguridad de los datos, inclusive, cuando
sea posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y
el nimero aproximado de registros de datos personales afectados.

ii. Nombrey datos de contacto del delegado de proteccion de datos o de otro punto de contacto
en el que pueda obtenerse mas informacion.

iii. Descripcidn de las posibles consecuencias de la violacion de la seguridad de los datos.

iv. Descripcidn de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

Adicionalmente, el adjudicatario iniciard de inmediato una investigacion completa de las
circunstancias relacionadas con dicho incidente y presentara a la UCLM su informe u observaciones
sobre la misma, colaborando plenamente con la investigacion que pudiera realizar la UCLM y
prestando a la UCLM la asistencia requerida para la investigacién de dicho incidente.

Asimismo, asistird a la UCLM, en caso de producirse una violacién de la seguridad de los datos
personales, de manera que se garantice el cumplimiento de las obligaciones de notificacién de una
violacion de la seguridad de los datos personales de acuerdo con los articulos 33 y 34 del
Reglamento (UE) 2016/679 y de cualesquiera otras normas aplicables que lo modifiquen,
complementen o que en el futuro puedan promulgarse.
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m) En aquellos supuestos en que el adjudicatario reciba directamente del interesado una solicitud
de ejercicio del derecho de acceso, rectificacidn, supresidn, oposicidn, limitacién del tratamiento y
a no ser objeto de decisiones individualizadas automatizadas, u otros reconocidos por la normativa
aplicable, se comprometera a dar traslado de dicha solicitud a la UCLM inmediatamente y en ningun
caso mas alld del dia laborable siguiente al de la recepcién del ejercicio de derecho, juntamente, en
su caso, con la documentacién y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho,
al objeto de que ésta pueda ser atendida en los plazos legalmente establecidos.

Asimismo, asistird a la UCLM, siempre que sea posible, en dar la adecuada respuesta al ejercicio de
estos derechos en plazos razonables y, en cualquier caso, con antelacidn suficiente para que la
UCLM pueda cumplir con aquellos en el plazo de un mes.

n) Teniendo en cuenta la naturaleza del tratamiento y la informacion disponible, el adjudicatario
colaborard con la UCLM en el cumplimiento de sus obligaciones en materia de medidas de
seguridad, comunicacidon y/o notificacion de brechas de seguridad a las autoridades competentes
olosinteresados, y colaborara en la realizacion de evaluaciones de impacto relativas a la proteccion
de datos personales y consultas previas al respecto a las autoridades competentes.

Asimismo, pondrd a disposicion de la UCLM, a requerimiento de ésta, toda la informacién necesaria
para demostrar el cumplimiento de sus obligaciones, y colaborard en la realizacion de las auditorias
o las inspecciones que realice la UCLM, u otro auditor en su nombre.

o) En los casos en que la normativa asi lo exija, llevard, por escrito, incluso en formato electrénico,
y de conformidad con lo previsto en el articulo 30.2 del Reglamento (UE) 2016/679, un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de la UCLM (responsable
del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Aportara a la UCLM evidencias que demuestren el cumplimiento de la normativa de proteccidn
de datos personales y del deber de responsabilidad activa. Entre otras evidencias, el adjudicatario
podra aportar certificados previos sobre el grado de cumplimiento o resultados de auditorias; y
durante la vigencia del contrato, pondra a disposicion de la UCLM toda informacidn, certificaciones
y auditorias realizadas en cada momento.

g) Eladjudicatario, como encargado del tratamiento, facilitara en el momento de la recogida de los
datos la informacion relativa a los tratamientos de datos que se vayan a realizar. La redaccion y el
formato en que se facilitard la informacion se consensuara con la UCLM antes del inicio de la
recogida de los datos.

Sexta. — Subcontratistas o subencargados del tratamiento

El adjudicatario no subcontratara los servicios objeto de este contrato a terceras partes, salvo que
cuente con la autorizacidon previa y por escrito de la UCLM. En caso de que el adjudicatario necesite
subcontratar con otro encargado un tratamiento de datos personales, estard obligado a informar
previamente a la UCLM de los servicios y tratamientos que pretende subcontratar, de la identidad del
subcontratista y de sus datos de contacto. La UCLM comunicara al adjudicatario si da o no su
autorizacién para dicha subcontratacion.

En todo caso, para autorizar la subcontratacidn sera necesario que el adjudicatario y el subcontratista
firmen un contrato de encargado del tratamiento, que cumpla con los requisitos formales que contiene
este contrato, que serd puesto a disposicion de la UCLM para verificar su existencia y contenido.
Ademas, el tratamiento de datos personales por parte del subcontratista se ajustara a la legalidad
vigente, a lo contemplado en este contrato y a las instrucciones de la UCLM.

En caso de incumplimiento por parte del subcontratista de sus obligaciones en materia de proteccion
de datos, el adjudicatario asumird toda la responsabilidad frente a la UCLM por dichos
incumplimientos, como si el incumplimiento hubiese sido cometido por el prestador del servicio o
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encargado del tratamiento.

El adjudicatario informara a la UCLM de cualquier cambio previsto en la incorporacion o sustitucion de
otros subcontratistas, dando asi a la UCLM la oportunidad de otorgar el consentimiento previsto en
esta clausula. La no respuesta de la UCLM a dicha solicitud equivaldra a oponerse a dichos cambios.

Séptima. - Prohibicion de otros usos

De conformidad con lo establecido en la legislacion de proteccidon de datos, el adjudicatario sera
considerado responsable del tratamiento en el caso de que destine los datos a otras finalidades, los
comunique o los utilice incumpliendo las estipulaciones del presente contrato, respondiendo de las
infracciones en que hubiera incurrido personalmente.
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Anexo VIII. Modelo para el ejercicio del derecho de

dCCeso
Ejercicio del derecho de acceso
3 3 A 0 -SSR , mayor de edad, con
Lo (o] a1 Tol1 1o N =Y a N = T O A 2 == TR ne........ , Localidad
........................................... Provincia ..cooceevevviivieeiiieiiieeeivieeeee. CPL .., con  D.N.IL
......................... , con correo electrénico.......cccceeieeiesiecveeceisreeisiveiennennn, POr medio del presente escrito

ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 15 del Reglamento UE
2016/679 relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

SOLICITA:

Que en el plazo de un mes desde la recepcién de esta solicitud se me facilite gratuitamente el
derecho de acceso y que se remita, a la direccidon arriba indicada, la siguiente informacidn:

1. Copia de mis datos personales que son objeto de tratamiento.
2. Los fines del tratamiento y las categorias de datos personales que se traten.

3. Los destinatarios o categorias de destinarios a los que se han comunicado mis datos personales,
o serdn comunicados, incluyendo, en su caso, destinatarios en terceros paises u organizaciones
internacionales.

4. Informacidn sobre las garantias adecuadas relativas a la transferencia de mis datos a un tercer
pais 0 a una organizacion internacional, en su caso.

5. El plazo previsto de conservacion o, de no ser posible, los criterios para determinar este plazo.
6. Si existen decisiones automatizadas, incluyendo la elaboracion de perfiles, informacién
significativa sobre la légica aplicada, asi como la importancia y consecuencias previstas de dicho
tratamiento.

7. Si mis datos personales no se han obtenido directamente de mi, la informacidn disponible sobre
su origen.

8. La existencia del derecho a solicitar la rectificacidn, supresidn o limitacion del tratamiento de
mis datos personales, o a oponerme a dicho tratamiento.

9. El derecho a presentar una reclamacion ante una autoridad de control.

Sr. Delegado de Proteccidn de Datos de la Universidad de Castilla-La Mancha
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Anexo IX. Modelo para el ejercicio del derecho de

- - u /
rectificacion
Ejercicio del derecho de rectificacion
D/ D2, et e e e e —————aeteetteeetare e ——————aeaaeeraas , mayor de edad, con
AOMICIHIO €N 12 C/PlAZa1 et e et e e e e e e e e e e eeeeeees ne........ , Localidad
........................................... Provincia ...ccccccevveivieieeiiiieeeeeeeeeeeeeee.. CPL .., con - D.NLL
......................... , con correo electronico.......cccceeeveveveceevisecisiieneeenene, POr medio del presente escrito

ejerce el derecho de rectificacién, de conformidad con lo previsto en el articulo 16 del Reglamento UE
2016/679 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

SOLICITA:

Que en el plazo de un mes desde la recepcidn de esta solicitud se proceda a acordar la rectificacion de
los datos personales que se enumeran en la hoja adjunta, haciendo referencia a los documentos que
se acompafan a esta solicitud y que acreditan, en caso de ser necesario, la veracidad de los nuevos

datos.

Que me comuniquen de forma escrita a la direccién arriba indicada, la rectificacion de los datos una
vez realizada.

Que en caso de que se acuerde que no procede practicar la rectificacion solicitada, se me comunique
motivadamente a fin de, en su caso, reclamar ante la autoridad de control que corresponda.

Que, asimismo, en caso de que mis datos personales hayan sido comunicados por ese responsable a
otros responsables del tratamiento, se comunique esta rectificacién a los mismos.

Sr. Delegado de Proteccidn de Datos de la Universidad de Castilla-La Mancha
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DATOS QUE DEBEN RECTIFICARSE

Dato Incorrecto Dato Correcto Documento Acreditativo

10.
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Anexo X. Modelo para el ejercicio del derecho de

- /
supresion
Ejercicio del derecho de supresion
D/ D2, et e e e e —————aeteetteeetare e ——————aeaaeeraas , mayor de edad, con
AOMICIHIO €N 12 C/PlAZA1 ..ot e e e e e e e e re e reeeeeresenans ne........ , Localidad
........................................... Provincia ...ccccccevveivieieeiiiieeeeeeeeeeeeeee.. CPL .., con - D.NLL
......................... , con correo electronico.......cccecevvevecierievisiese e, POr medio del presente escrito

ejerce el derecho de supresion, de conformidad con lo previsto en el articulo 17 del Reglamento UE
2016/679 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

SOLICITA:

Que en el plazo de un mes desde la recepcion de esta solicitud se proceda a acordar la supresién de
mis datos personales, al no existir vinculacién juridica o disposicion legal que justifique su
mantenimiento, y que se me notifique de forma escrita el resultado de la supresidon practicada.

Que en caso de que se acuerde que no procede practicar total o parcialmente la supresién solicitada,
se me comunique motivadamente a fin de, en su caso, reclamar ante la autoridad de control que

corresponda.

Que en caso de que mis datos personales hayan sido comunicados a otros responsables del
tratamiento, se les comunique mi solicitud para que procedan a su supresion.

Sr. Delegado de Proteccidn de Datos de la Universidad de Castilla-La Mancha
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Anexo XI. Modelo para el ejercicio del derecho a la
limitacion del tratamiento

Ejercicio del derecho a la limitacién del tratamiento

3 A © -SRI , mayor de edad, con
Lo (o] a1 Tol1 1o N =Y a N = T O A 2 == TR ne........ , Localidad
........................................... Provincia ....cccevvvvvvieeiiieeiiiieiiiieeeeee.. CPL eeee..,, con  D.N.IL
......................... , con correo electrénico.......cccceeieeiesiecveeceisreeisiveiennennn, POr medio del presente escrito

ejerce el derecho de limitacién, de conformidad con lo previsto en el articulo 18 del Reglamento UE
2016/679 relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

SOLICITA:

Que se limite el tratamiento de mis datos personales, teniendo en consideracion:
D Que el tratamiento es ilicito y me opongo a su supresion.

D Que el responsable ya no necesita mis datos personales para los fines para los cuales fueron
recabados, pero los necesito para la formulacidn, ejercicio o defensa de mis reclamaciones.

Que sea atendida mi solicitud en los términos anteriormente expuestos en el plazo de un mes, y que
se comunique esta limitacién a cada uno de los destinatarios a quienes se haya comunicado mis datos
personales.

Sr. Delegado de Proteccién de Datos de la Universidad de Castilla-La Mancha
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Anexo XII. Modelo para el ejercicio del derecho a la
portabilidad de los datos

Ejercicio del derecho a la portabilidad de los datos

D/ D2, et e e e e —————aeteetteeetare e ——————aeaaeeraas , mayor de edad, con
AOMICIHIO €N 12 C/PlAZ@1 e et e e e e e e e e e aeeeeees ne........ , Localidad
........................................... Provincia ...ccccccevveivieieeiiiieeeeeeeeeeeeeee.. CPL .., con - D.NLL
......................... , con correo electronico.......ccccceeevverveeneinrieiseisneenen., POr medio del presente escrito

ejerce el derecho a la portabilidad de los datos, de conformidad con lo previsto en el articulo 20 del
Reglamento UE 2016/679 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales vy a la libre circulacion de estos datos.

SOLICITA:

Que se le faciliten en el plazo de un mes sus datos personales en un formato estructurado, de uso
comun y lectura mecanica.

En su caso, siempre que sea posible técnicamente, que los citados datos personales sean transmitidos
directamente al responsable (especifiquese nombre o razén social):

Sr. Delegado de Proteccién de Datos de la Universidad de Castilla-La Mancha
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Anexo XIII. Modelo para el ejercicio del derecho de

L] n /
oposicion
Ejercicio del derecho de oposicién
3 3 A 0 -SSR , mayor de edad, con
Lo (o] a1 o1 1o I =Y N = N O 4 2 = 2= T ne........ , Localidad
........................................... Provincia ..cooceevevviivieeiiieiiieeeivieeeee. CPL .., con  D.N.IL
......................... , con correo electrdnico.......cccceeceveveseeecvieseeseieeenennnns, POr medio del presente escrito

ejerce el derecho de oposicion previsto en el articulo 21 del Reglamento UE 2016/679 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos.

SOLICITA:
D La oposicién al tratamiento de mis datos personales, teniendo en consideracién que:

D El tratamiento de mis datos personales se basa en una mision de interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento, debiendo limitarse el
tratamiento de estos hasta que obtenga respuesta del ejercicio de este derecho.

D El tratamiento de mis datos personales se basa en la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o un tercero, debiendo limitarse el tratamiento
de estos hasta que se obtenga respuesta del ejercicio de este derecho.

D El tratamiento de mis datos personales se estd realizando con fines de investigacién
cientifica o histdrica o fines estadisticos.

Sin perjuicio de que corresponde al responsable del tratamiento acreditar motivos legitimos
imperiosos que prevalezcan sobre mis intereses, derechos y libertades (en los dos primeros supuestos),
0 una mision realizada en interés publico (en el tercer supuesto), en la hoja adjunta que acompania a

esta solicitud se aportan los documentos que acreditan mi situacién personal para oponerme al
tratamiento de mis datos personales

D La oposicidn al tratamiento de mis datos personales con fines de mercadotecnia, incluyendo la
elaboracion de perfiles sobre mi persona

Que sea atendida mi solicitud en los términos anteriormente expuestos en el plazo de un mes.

Sr. Delegado de Proteccién de Datos de la Universidad de Castilla-La Mancha
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Anexo XIV. Modelo para el ejercicio del derecho a no
ser objeto de decisiones individuales automatizadas

Ejercicio del derecho a no ser objeto de decisiones individuales automatizadas

3 3 A 0 -SSR , mayor de edad, con
Lo (o] a1 Tol1 1o N =Y a N = T O A 2 == TR ne........ , Localidad
........................................... Provincia ..cooceevevviivieeiiieiiieeeivieeeee. CPL .., con  D.N.IL
......................... , con correo electrénico.......cccceeieeiesiecveeceisreeisiveiennennn, POr medio del presente escrito

ejerce el derecho a no ser objeto de decisiones individuales automatizadas previsto en el articulo 22
del Reglamento UE 2016/679 relativo a la proteccidén de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

SOLICITA:

No ser objeto de una decisién basada Unicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles, que me produzca efectos juridicos o me afecte significativamente de modo
similar, en particular en los siguientes aspectos:

Que se adopten las medidas necesarias para salvaguardar mis derechos vy libertades, asi como mis
intereses legitimos, el derecho a la intervencidn humana y que pueda exponer mi punto de vista e
impugnar la decisién, todo ello en el supuesto de que el tratamiento de mis datos personales se

fundamente en la celebracidn o ejecucidn de un contrato, o bien en mi consentimiento explicito.

Que sea atendida mi solicitud en los términos anteriormente expuestos en el plazo de un mes.

Sr. Delegado de Protecciéon de Datos de la Universidad de Castilla-La Mancha
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Anexo XV. Modelo de clausula informativa sobre el
tratamiento de datos personales del personal de la
universidad que se muestran en la pagina web
Le informamos de que los datos personales ofrecidos en esta pagina web tienen como Unico propésito
facilitar el contacto con el personal de la Universidad de Castilla-La Mancha y no puede considerarse

una fuente accesible al publico y, por tanto, no puede ser utilizada para otros fines ni formar parte de
ningun fichero.

Puede obtener el Cédigo de Conducta de Proteccion de Datos Personales en la Universidad de Castilla-
La Mancha en la direccion de Internet www.uclm.es/psi.
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Anexo XVI. Modelo de clausula informativa sobre el
tratamiento de los resultados de las pruebas
relacionadas con la evaluacion de los conocimientos y
competencias de los estudiantes de la universidad
publicados en paginas web
Le informamos de que los datos personales recogidos en este documento tienen como Unico propdsito

informar a los estudiantes de su evolucidn en la asignatura y no estd permitida su comunicacion a
terceros o su utilizacién para otros fines.

Puede obtener el Cddigo de Conducta de Proteccion de Datos Personales en la Universidad de Castilla-
La Mancha en la direccién de Internet www.uclm.es/psi.
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Anexo XVII. Decalogo del usuario de datos de caracter

VI.

VII.

VIIL
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personal de la UCLM

Un dato de caracter personal es cualquier informacidn sobre una persona fisica identificada o
sobre la que se pueda determinar su identidad bien mediante un identificador, como pudiera
ser su nombre, su nimero de identificacidon, datos de su localizacién, su nombre de usuario o
identificador en linea, o bien a través de uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.

Previamente a la realizacion de cualquier tratamiento de datos de caracter personal, ya sea su
recogida, almacenamiento, conservacién, modificacidn, consulta, comunicacién o cualquier
otra forma de acceso a los datos de cardcter personal, este debera ser autorizado por el
Responsable Interno del Tratamiento y debe estar registrado en el Registro de Actividades de
Tratamiento de la UCLM.

Todo fichero o tratamiento de dato de caracter personal tiene un Responsable Interno que
autoriza el uso de los datos y las cesiones o comunicaciones de estos.

Solo se recogeran datos de caracter personal si previamente se informa al interesado de la
identidad y datos de contacto de la UCLM vy su delegado de proteccion de datos, de los fines
del tratamiento y su base juridica, de las cesiones o comunicaciones y transferencias
internacionales que se vayan a realizar, del plazo de conservacidn de los datos, de su derecho
a retirar en cualquier momento el consentimiento que haya dado para el tratamiento, de las
consecuencias de no facilitar los datos si estd obligado a ello, de donde puede ejercitar sus
derechos de acceso, rectificacion, supresion, limitacion al tratamiento, oposicién y, en su caso,
portabilidad de los datos, y del derecho a presentar una reclamacion ente la Agencia Espafiola
de Proteccidn de Datos.

Cualquier peticion de acceso, rectificacion, supresion, limitacién al tratamiento, oposicion vy,
en su caso, portabilidad de los datos de caracter personal se remitira al Registro General de la
Universidad para rellenar el correspondiente formulario.

Todas las cesiones o comunicaciones de datos de caracter personal, internas o externas, deben
estar autorizadas por el Responsable Interno del Tratamiento.

Se utilizaran las claves o contrasefias personales como los cepillos de dientes: todos los dias, se
cambiaran frecuentemente y no se compartiran ni con tu mejor amigo.

Nunca se dejardn datos de caracter personal a la vista en la pantalla o en la impresora sin
supervision, ni se tiraran a la papelera sin pasar por la trituradora de documentos.

Cuando ocurra cualquier incidente de seguridad, por insignificante que parezca, se dirigird un
aviso al Centro de Atencion al Usuario (CAU).

Protegeras los datos personales ajenos como los tuyos propios.
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Anexo XVIII. Modelo para el Ejercicio del derecho de
presentacion de sugerencias, quejas o reclamaciones
relativas a la aplicacion del Cddigo de conducta de
proteccion de datos personales en la Universidad de
Castilla-La Mancha

Ejercicio del derecho de presentacion de sugerencias, quejas o reclamaciones relativas a la aplicacién
del Codigo de conducta de proteccion de datos personales en la Universidad de Castilla-La Mancha

D 3 A © -SSR ST , mayor de edad, con
AOMICHTIO N 18 C/PlaZa.cciceiiiiieiieieeeeee ettt e et e et e e s eaa e e e e s eeaaeaeesen ne........ , Localidad
........................................... Provincia ..coevvvivvieiiiiieiiiieeeiviieeeee. C.PL .., con  D.N.IL
......................... , con correo electrénico........cccceeeveveeeeeeeecvesiecveenennes, POr medio del presente escrito

manifiesta su deseo de ejercitar su derecho de presentacidn de sugerencias, quejas o reclamaciones,
de conformidad con el articulo 38 del Cddigo de conducta de proteccion de datos personales en la
Universidad de Castilla-La Mancha.

EXPONE:

1. Que ha tenido conocimientos de los siguientes hechos con relacién al tratamiento de datos de

caracter personal sometidos al Cddigo de conducta de proteccion de datos personales de la Universidad
de Castilla-La Mancha.

2. Que interesa que se constate la certeza de los hechos expuestos y, en su caso, se proceda a la
rectificacion de las actuaciones a que los mismos hacen referencia, con cumplida notificacién al que
suscribe de la resolucion que se adopte.

Sr. Delegado de Protecciéon de Datos de la Universidad de Castilla-La Mancha
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Anexo XIX. Protocolo de acceso a datos almacenados
en medios digitales propiedad de la Universidad de

Castilla-La Mancha en el supuesto del fallecimiento de

Este protocolo define los pasos a seguir para acceder a los datos almacenados en medios digitales de

la

52

uno de sus empleados

Universidad en los siguientes supuestos:

1. Datos relativos a la actividad laboral almacenados juntamente con datos de la esfera personal

del empleado a solicitud del responsable académico o funcional de empleado.

En este supuesto, a los Unicos datos a los que se podrd acceder serdn los relacionados con la
actividad laboral desarrollada por el empleado dentro de la institucién y que sean necesarios para

la correcta continuidad de |a actividad de ésta.

El acceso a los datos se realizara siguiendo los siguientes pasos:

a) La peticién motivada de acceso a los datos, en la que se debera indicar detalladamente a qué
datos se quiere acceder y el uso que se hara de ellos, debera ser realizada por:

i. En el caso de acceso a datos de un docente e investigador, por el decano o director del
centro docente o centro de investigacion al que esté adscrito el empleado fallecido o por el
vicerrector con competencia en el campus al que pertenezca dicho centro.

ii. Para el acceso de los datos para una persona perteneciente al colectivo de administracién
y servicios, por el responsable funcional o por el gerente del campus correspondiente.

b) Lasolicitud de acceso serd remitida a la Secretaria General o al érgano unipersonal que tenga
las competencias sobre la seguridad de la informacidn, quien resolverd sobre el acceso a los
datos. Una vez autorizado este, se comunicara resolucién de acceso a la gerencia del Area de
Tecnologia y Comunicaciones para su ejecucion en el plazo maximo de 15 dias habiles.

c) Tras la autorizacidn de acceso a los datos, la direccion del Area Tecnologias de la Informacién
y las Comunicaciones se la notificara a los representantes del empleado y se pondra en contacto
con sus familiares de mayor grado o sus representantes legales para comunicarles la resolucion
de acceso a los datos, indicandoles el dia y hora que se va a proceder al mismo, invitandoles a la
asistencia a dicho acto.

d) Para poder acceder a los datos, en el acto en que este se realice serd necesario que estén
presentes:

i. Las personas que remitieron la solicitud de acceso.

ii. El director de la Unidad de Gestién de Tecnologia y Comunicaciones del campus
correspondiente.

iii. De forma opcional, se invitara al gerente y vicerrector del campus.
iv. Ademas, podran asistir los familiares o representantes legales nombrados al efecto.

e) El director de la Unidad de Gestién de Tecnologia y Comunicaciones del campus, en
coordinacién de la Unidad de Sistemas y Redes, establecera los mecanismos necesarios para el
acceso temporal a los datos solicitados.

f) Una vez obtenidos los datos solicitados, se eliminaran los accesos temporales y se levantara
acta detallando qué informacién ha sido extraida. Dicho informe deberd ser firmado por todos
los asistentes para que los datos puedan ser entregados a los solicitantes. En el caso de que
algunos de los asistentes hagan constar algin fallo en el procedimiento seguido, los datos
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extraidos quedaran bajo la custodia del director de la Unidad de Gestion de Tecnologia y
Comunicaciones del campus hasta que se aclaren los hechos por el plazo de un mes. En el caso
de que los hechos no queden aclarecidos en dicho plazo, los datos serdn borrados, dandose el
procedimiento por finalizado.

2. Datos de la esfera personal del empleado almacenados junto con los relativos a su actividad
laboral, a solicitud de las personas vinculadas al empleado fallecido por razones familiares o de
hecho asi como sus herederos.

El acceso a los datos se realizara siguiendo los siguientes pasos:

a) La solicitud de acceso serd dirigida por las personas vinculadas al empleado fallecido por
razones familiares o de hecho asi como sus herederos al delegado de proteccion de datos de la
Universidad, quien remitird copia a la Secretaria General de la Universidad o al drgano
unipersonal que tenga las competencias sobre la seguridad de la informacion. Se acompanard a
la solicitud la documentacién que acredite fehacientemente la vinculacidn del solicitante con el
fallecido en el momento del deceso.

b) La Secretaria General o al érgano unipersonal que tenga las competencias sobre la seguridad
de la informacién, resolverd sobre el acceso a los datos previo informe del delegado de
proteccion de datos y la asesoria juridica. Una vez autorizado este, se comunicard resolucién de
acceso a los solicitantes y a la direccién del Area de Tecnologias de la Informacién y las
Comunicaciones para su ejecucion en el plazo maximo de un mes.

c) Para poder acceder a los datos, en el acto en que este se realice serd necesario que estén
presentes:

i. La persona que remitid la solicitud de acceso o su representante legal.

ii. El director de la Unidad de Gestion de Tecnologia y Comunicaciones del campus
correspondiente.

iii. En el caso de que el fallecido sea personal docente e investigador, el decano o director
del centro docente o centro de investigacion al que esté adscrito.

iv. En el caso de que el fallecido perteneciese al colectivo de administracion y servicios, a su
responsable funcional.

v. De forma opcional, se invitara al gerente y vicerrector del campus.

d) El director de la Unidad de Gestién de Tecnologia y Comunicaciones del campus, en
coordinacién de la Unidad de Sistemas y Redes, establecerd los mecanismos necesarios para el
acceso temporal a los datos solicitados.

e) Una vez obtenidos los datos solicitados, se eliminaran los accesos temporales y se levantara
acta detallando que informacidn ha sido extraida. Dicho informe debera ser firmado por todos
los asistentes para que los datos puedan ser entregados a los solicitantes. En el caso de que
algunos de los asistentes hagan constar algun fallo en el procedimiento seguido, los datos
extraidos quedaran bloqueados y en custodia del director de la Unidad de Gestién de Tecnologia
y Comunicaciones del campus hasta que se aclaren los hechos. En el caso de que los hechos no
gueden aclarecidos en dicho plazo, los datos serdn borrados, dandose el procedimiento por
finalizado.
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Anexo XX. Procedimiento para la publicacion del
documento nacional de identidad, numero de
identidad de extranjero, pasaporte o documento
equivalente

Procedimiento para la publicacion del documento nacional de identidad, nimero de identidad de
extranjero, pasaporte o documento equivalente

La disposicion adicional séptima relativa a la “Identificacion de los interesados en las notificaciones por
medio de anuncios y publicaciones de actos administrativos” de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD)
establece en su parrafo primero que “[c]Juando sea necesaria la publicacién de un acto administrativo
que contuviese datos personales del afectado, se identificara al mismo mediante su nombre vy
apellidos, afiadiendo cuatro cifras numéricas aleatorias del documento nacional de identidad, numero
de identidad de extranjero, pasaporte o documento equivalente. Cuando la publicacién se refiera a
una pluralidad de afectados estas cifras aleatorias deberan alternarse”.

El objeto de esta disposicion es evitar que se publique conjuntamente el nombre y apellidos de los
interesados y el nimero completo del documento nacional de identidad, nimero de identidad de
extranjero, pasaporte o documento equivalente. Dado que las distintas administraciones publicas
pueden adoptar formulas diferentes para la publicacion de las cuatro cifras aleatorias de los
documentos identificativos y en posiciones distintas en cada caso, lo que podria ocasionar que los
numeros de los documentos pudieran ser recompuestos y conocidos, la Agencia Espafiola de
Proteccién de Datos, la Autoridad Catalana de Proteccion de Datos, la Agencia Vasca de Proteccién de
Datos y el Consejo de Transparencia y Protecciéon de Datos de Andalucia han elaborado unas
recomendaciones provisionales para la aplicacion de la disposicidn adicional séptima de la LOPDGDD
hasta se aprueben normas generales de aplicacién.

De este modo, la publicacién del documento nacional de identidad, nimero de identidad de
extranjero, pasaporte o documento equivalente debera realizarse de la siguiente forma:

a) Dado un DNI con formato 12345678X, se publicaran los digitos que en el formato que ocupen
las posiciones cuarta, quinta, sexta y séptima. En el ejemplo: ***4567**,

b) Dado un NIE con formato L1234567X, se publicaran los digitos que en el formato ocupen las
posiciones, evitando el primer cardcter alfabético, cuarta, quinta, sexta y séptima. En el ejemplo:
*AXXAS67*.

¢) Dado un pasaporte con formato ABC123456, al tener solo seis cifras, se publicardn los digitos
gue en el formato ocupen las posiciones, evitando los tres caracteres alfabéticos, tercera, cuarta,
quinta y sexta. En el ejemplo: ***3456.

d) Dado otro tipo de identificacion, siempre que esa identificacion contenga al menos 5 digitos
numeéricos, se numeraran dichos digitos de izquierda a derecha, evitando todos los caracteres
alfabéticos, y se seguira el procedimiento de publicar aquellos caracteres numéricos que ocupen
las posiciones cuarta, quinta, sexta y séptima.

e) Si ese tipo de identificacion es distinto de un pasaporte y tiene menos de 7 digitos numéricos,
se numeraran todos los caracteres, alfabéticos incluidos, con el mismo procedimiento anteriory se
seleccionaran aquellos que ocupen las posiciones cuarta, quinta, sexta y séptima.

f) Los caracteres alfabéticos, y aquellos numéricos no seleccionados para su publicacién, se
sustituiran por un asterisco por cada posicién.
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